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DOKUMENTACIJA PROJEKTOWA BUDOWA
INFRASTRUKTURY SIECIOWEJ LAN/WLAN - SZPITAL
MCZ w LUBINIE

1. Wprowadzenie

Niniejszy dokument opisuje projekt techniczny nowej infrastruktury sieciowej LAN i WLAN
dla budynku szpitalnego budynek: D-40, D-40A, D40B, D-41, D-7. Celem projektu jest
budowa wysoce dostepnej, redundantnej i wydajnej sieci opartej na rozwigzaniach
Ubiquiti Enterprise Campus (w projekcie przyjeto jako wzorzec rozwigzania Ubiquiti
Enterprise, zzastrzezeniem mozliwosci uzycia rozwigzan réwnowaznych). Projekt zaktada
podziat na gtéwne centrum danych (DC - lokalizacja | pietro) oraz zapasowe centrum
danych (DRC- lokalizacja piwnica) potgczone w technologii MC-LAG, co gwarantuje

ciggtos¢ dziatania ustug medycznych nawet w przypadku awarii jednej z serwerowni.

1.1. Nota prawna i Ochrona Praw Autorskich

Niniejsze Opracowanie stanowi utwor w rozumieniu ustawy z dnia 4 lutego 1994 r. o
prawie autorskim i prawach pokrewnych i podlega ochronie prawnej. Autorskie prawa
majatkowe do niniejszej Dokumentacji przystugujg Wykonawcy - firmie CYBERAI Dariusz
Moszyk. Zgodnie z ustaleniami, koszt przeniesienia praw autorskich zostat uwzgledniony
w wynagrodzeniu ryczattowym za realizacje prac projektowych. Przeniesienie
autorskich praw majatkowych na Inwestora (MCZ S.A.) nastepuje wytacznie pod
warunkiem zawieszajacym, tj. z chwila uregulowania catosci wynagrodzenia
naleznego Wykonawecy z tytutu realizacji niniejszego projektu.

Bez uprzedniej, pisemnej zgody Autora lub do momentu nabycia praw majatkowych w
drodze zaptaty petnego wynagrodzenia, zabrania sie:

1. Udostepniania niniejszej dokumentacji podmiotom trzecim w celach innych niz
weryfikacja techniczna przez Inwestora.
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2. Wykorzystywania opracowania do realizacji inwestycji, ogtaszania postepowan
przetargowych lub tworzenia opracowan pochodnych.

1.2. Klasyfikacja CPV

W celu jednoznacznego okreslenia przedmiotu zamoéwienia, zgodnie z Rozporzadzeniem
Komisji (WE) nr 213/2008, dla niniejszego projektu zastosowano nastepujace kody CPV:

Gtéwny przedmiot zamoéwienia:
e 32410000-0 - Lokalne sieci komputerowe
Dodatkowe przedmioty zamoéwienia (Dostawy i Urzadzenia):
e 32420000-3 - Urzagdzenia sieciowe (Switche, Punkty Dostepowe, Kontrolery)
e 32562300-3 - Kable swiattowodowe do przesytu danych
e 32421000-0 - Okablowanie sieciowe (Elementy pasywne, patchcordy)
Ustugi i roboty instalacyjne:

e 45314320-0 - Instalowanie okablowania komputerowego (Uktadanie tras,
instalacja fizyczna)

e 72710000-0 — Ustugi w zakresie lokalnych sieci komputerowych (Konfiguracja
logiczna, wdrozenie VLAN, RADIUS, uruchomienie systemu)

1.3. Klauzula

Zamawiajacy informuje, ze ilekro¢ w dokumentacji jest mowa o ,znaku towarowym,
patencie, produkcie, materiale, czy systemie typu lub np.” nalezy przez to rozumiec¢ znak
towarowy, patent, produkt, materiat czy system taki jak zaproponowany lub inny o
standardzie i parametrach technicznych nie gorszych niz zaproponowany. Wszystkie
uzyte w specyfikacji znaki handlowe, towarowe, przywotania patentéw, nazwy modeli,
numery katalogowe stuzg jedynie do okreslenia cech technicznych, jakosciowych i
funkcjonalnych materiatow, a nie sg wskazaniem na producenta. Wszelkie nazwy wtasne
produktéw i materiatow przywotane w dokumentacji stuzg ustaleniu pozadanego
standardu wykonania i okreslenia wtasciwosci i wymogoéw technicznych zatozonych w
dokumentacji. Uzyte wszelkie nazwy handlowe w opisie przedmiotu zamoéwienia
Zamawiajacy traktuje jako informacje uscislajaca, ktéra zostata uzyta wytgcznie w celu
przyblizenia potrzeb Zamawiajgcego. Dopuszcza sie uzycie do realizacji przedmiotu
postepowania produktéw réwnowaznych, w stosunku do ich jakosci, docelowego
przeznaczeniaispetnianych funkcjii waloréw uzytkowych oraz parametréw technicznych.

Strona 7z 190

CYBERAI | ul. Sosnowa 17 | 59-140 Chocianéw



CYBERAI NIP: 692 222 88 78 mBank
ul. Sosnowa 17 REGON: 389490072 PL63 11402004 0000 3102 8154 1874 Y B E RAI
59-140 Chocianéw BIC: BREXPLPWMBK

Dariusz Moszyk MBA

Tel. +48 607 947 924

e-mail: d.moszyk@cyberai.pl
www.cyberai.pl

Jezeli wskazano nazwy towaréw, produktéw pochodzgcych od konkretnych producentéw
to okreslaja one minimalne parametry jakosciowe i cechy uzytkowe, jakim musza
odpowiada¢ towary oferowane przez Wykonawce, aby zostaty spetnione wymagania
stawiane przez Zamawiajgcego. Produkty pochodzagce od konkretnych producentéw
stanowig wytagcznie wzorzec jakosciowy przedmiotu zamoéwienia. Pod pojeciem
minimalne parametry jakosSciowe i cechy uzytkowe zamawiajgcy rozumie wymagania
dotyczgce produktow zawarte w ogolnie dostepnych Zrddtach, katalogach, stronach
internetowych producentoéw. Operowanie przyktadowymi nazwami producenta ma
jedynie na celu doprecyzowanie poziomu oczekiwahn zamawiajgcego w stosunku do
okreslonego rozwigzania. Postugiwanie sie nazwami producentéw/produktéw ma
wytacznie charakter przyktadowy. Zamawiajgcy, wskazujgac oznaczenie konkretnego
producenta (dostawcy) lub konkretny produkt przy opisie przedmiotu zamodwienia,
dopuszcza jednoczesnie produkty rownowazne o parametrach jakosciowych i cechach
uzytkowych co najmniej na poziomie parametréw wskazanego produktu, uznajgc tym
samym kazdy produkt o wskazanych lub lepszych parametrach.

2. Cele Projektu

Zgodnie z dobrymi praktykami, kluczowymi celami sa:

o Wysoka dostepnosé (High Availability): Zapewnienie nieprzerwanej pracy
systemow szpitalnych (HIS, PACS) poprzez zastosowanie redundancji sprzetowej

(DC/DRC) i logicznej (MC-LAG, Ring).

o Wydajne pokrycie siecig bezprzewodowa: Instalacja zageszczonej sieci Wi-Fi w

standardzie dostosowanym do duzej liczby urzadzen medycznych i pacjentow.
o \Wdrozenie przetgcznikdw rdzeniowych (core switch) o wysokiej przepustowosci
e Segmentacja ruchu: Izolacja danych medycznych od ruchu gosci i administraciji.

o Skalowalnosé¢izarzadzanie: Centralne zarzadzanie cata infrastrukturg z poziomu

kontrolera sieciowego.

3. Zakres Projektu

Przedmiotem opracowania jest kompleksowe wykonanie infrastruktury sieciowej
obejmujace:
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¢ Budowe szkieletu sieci (Core) w oparciu o dwie lokalizacje: DC i DRC.
e Budowe infrastruktury sieci LAN

e Wyposazenie 11 Punktow dystrybucyjnych (IDF) — po jednym na kazdym pietrze
budynku D-40, 2 punkty dystrybucyjne w budynku D-7, 1 punkt dystrybucyjny w
budynku D-40ai 1 punkt dystrybucyjny w budynku D-40b.

e Instalacje i konfiguracje sprzetu sieciowego

e Instalacje 176 punktéw dostepowych Wi-Fi (D40/D41- pietera+parter+piwnica), D-
7, D-40a, D-40b.

o« Konfiguracje logiczna: VLAN, Routing, MC-LAG, RSTP/MSTP.

o Konfiguracje potaczen sieciowych, w tym redundancji, segmentacji VLAN.

e Widrozenie okreslonych systemow Ubiquiti na platformie wirtualizacyjnej.

4.Podstawa opracowania

4.1. Opracowanie wykonano w oparciu o:

e wytyczne Inwestora,

e istniejgcag dokumentacje budynku,

e pomiary pomieszczenia z podktaddw architektonicznych oraz z wizji lokalne;j
e wytyczne producentow,

e dokumentacje techniczno-ruchowe urzadzen,

e obowiagzujgce przepisy.

4.2. Wytyczne ogolne uktadania | montazu okablowania
teletechnicznego

Kable swiattowodowe i telefoniczne uktada¢ w pierwszej kolejnosci z wykorzystaniem

istniejacych koryt, tras kablowych, a w przypadku ich braku utozy¢ nowe koryta, trasy

kablowe odpowiednie do ilosci kabli, np. o wymiarach 200mm x 100mm i 100mm x
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60mm. W korytach nalezy przewidzie¢ wolne miejsce do uktadania pozostatych kabli

niskonapieciowych, np. skretek miedzianych.

4.3. Zabezpieczenia p.poz.

Zabezpieczenia p.poz. przejs¢ instalacyjnych przez $ciany i stropy:

e Przepusty instalacyjne w elementach oddzielenia przeciwpozarowego powinny
mie¢ klase odpornosci ogniowe;j (E l) wymagana dla tych elementéw.

e Przepusty instalacyjne o Srednicy powyzej 4 cm w Scianach i stropach, niebedace
elementami oddzielenia przeciwpozarowego, dla ktérych jest wymagana klasa
odpornosci ogniowej co najmniej E L 60 lub R E | 60, powinny mie¢ klase

odpornosci ogniowej (E l) tych elementéw.

Wyzej wymienione przepusty nalezy wypetni¢ masg ognioodporng spetniajgcag te same

wymagania techniczne co sciany i stropy, w ktorych sie znajduja.

Wymagania prawne i techniczne dla przepustéw instalacyjnych (Przejscia P.PO2)

W zwigzku z prowadzeniem tras kablowych przez strefy pozarowe w budynku
uzytecznosci publicznej kategorii ZL Il (budynek przeznaczony do uzytku ludzi o
ograniczonej zdolnosci poruszania sie - szpital), Wykonawca zobowigzany jest do
bezwzglednego przestrzegania nizej wymienionych wymogoéw prawnych i technicznych
przy wykonywaniu przepustow instalacyjnych.

1. Podstawa Prawna

Realizacja przejs¢ instalacyjnych (przepustéw) przez przegrody budowlane musi byc¢
zgodna z nastepujacymi aktami prawnymi i normami:

o Rozporzadzenie Ministra Infrastruktury z dnia 12 kwietnia 2002 r. w sprawie
warunkéw technicznych, jakimi powinny odpowiadaé budynki i ich
usytuowanie (Dz.U. 2022 poz. 1225 z pdzn. zm.), w szczegdlnosci Dziat VI
»,Bezpieczenstwo pozarowe”, Rozdziat 3, § 234.

e Norma PN-EN 13501-2:2016-07 - Klasyfikacja ogniowa wyrobdéw budowlanych i
elementédw budynkow — Czes¢ 2: Klasyfikacja na podstawie wynikéw badan
odpornosci ogniowej, z wytagczeniem instalacji wentylacyjne;.
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e Norma PN-EN 1366-3:2010 - Badania odpornosci ogniowej instalacji uzytkowych
— Czes¢ 3: Uszczelnienia przejsé instalacyjnych.
2. Klasa Odpornosci Ogniowe;j (El)
Zgodnie z 8 234 ust. 1 Warunkoéw Technicznych:

»Przepusty instalacyjne w elementach oddzielenia przeciwpozarowego powinny miec
klase odpornosci ogniowej (E |) wymagang dla tych elementow.”

Oznacza to, ze kazde przejscie wiagzki kablowej przez sciane lub strop stanowigcy
oddzielenie przeciwpozarowe musi zostac¢ uszczelnione materiatem zapewniajagcym:

e E (Szczelnosé ogniowa): zdolnosé do powstrzymania przenikania ptomieni i
gorgcych gazow.

e | (Izolacyjnosé ogniowa): zdolnos¢ do ograniczenia przyrostu temperatury po
stronie nienagrzewane;j.

Wymagane klasy odpornosci dla budynku szpitalnego (zaleznie od strefy) to najczesciej
El 60 lub El 120. Wykonawca przed przystgpieniem do prac musi zweryfikowa¢ klase
odpornosci danej przegrody w Instrukcji Bezpieczenstwa Pozarowego obiektu.

3. Technologia Wykonania i Materiaty (Rekomendacja: System Hilti)

Do uszczelnienia przepustow kablowych (pojedynczych kabli, wigzek kablowych oraz tras
korytowych) nalezy zastosowa¢ certyfikowane systemy ogniochronne. Rekomenduje sie
zastosowanie rozwigzan systemowych firmy Hilti (lub réwnowaznych o nie gorszych
parametrach technicznych), posiadajacych aktualng Europejska Ocene Techniczng (ETA)
oraz Krajowg Deklaracje Wtasciwosci Uzytkowych.

Zalecane rozwigzania materiatowe:

e Masa ogniochronna elastyczna (np. Hilti CFS-S ACR): Do uszczelniania szczelin
i przestrzeni wokot kabli w przejsciach przez Sciany gipsowo-kartonowe i
murowane. Masa musi by¢ dymoszczelna i zapewnia¢ ruchomos¢ ztagcza.

e Bloczkiipiany ogniochronne (np. Hilti CFS-BL): Do wypetniania duzych otworéw
w szachtach i przepustach zbiorczych, umozliwiajgce tatwg modyfikacje instalacji
(dotozenie kabli) w przysztosci bez niszczenia przepustu.

e Opaski ogniowe: W przypadku przejs¢ rur ostonowych z tworzyw sztucznych
(palnych).

4. Wytyczne Wykonawcze

Strona11z190

CYBERAI | ul. Sosnowa 17 | 59-140 Chocianéw



CYBERAI NIP: 692 222 88 78 mBank
ul. Sosnowa 17 REGON: 389490072 PL63 11402004 0000 3102 8154 1874 Y B E RAI
59-140 Chocianéw BIC: BREXPLPWMBK

Dariusz Moszyk MBA

Tel. +48 607 947 924

e-mail: d.moszyk@cyberai.pl
www.cyberai.pl

1. Stopien Wypetnienia: Przepust nie moze by¢ ,przetadowany”. Nalezy zachowaé
odpowiedni dystans miedzy kablami a krawedzig otworu, zgodnie z kartg
techniczng zastosowanego produktu, aby umozliwi¢ skuteczng aplikacje masy
peczniejacej.

2. Oczyszczenie Otworu: Przed aplikacjg masy, krawedzie otworu (oscieza) musza
zostac odpylone i oczyszczone z luznych fragmentéw muru/ptyty G-K.

3. Gtebokosé Uszczelnienia: Nalezy bezwzglednie przestrzega¢ minimalnej
gtebokosci uszczelnienia okreslonej w aprobacie technicznej dla danej klasy El
(zazwyczaj wypetnienie obustronne na okreslona gtebokos¢).

4. Oznakowanie: Kazdy wykonany przepust musi zosta¢ trwale oznakowany
tabliczka znamionowa (naklejka informacyjng) umieszczong w widocznym
miejscu obok przepustu. Tabliczka musi zawierac¢:

e Rodzaj przepustu i klase odpornosci ogniowej (np. El 120).

e Nazwe zastosowanego systemu/produktu.

e Date wykonania.

e Nazwe i podpis wykonawcy.

e Numer aprobaty technicznej/deklaracji wtasciwosci uzytkowych.
5. Dokumentacja Powykonawcza Przej$é P.POZ

Odbidrinstalacji LAN uwarunkowany jest przedstawieniem kompletnej dokumentacji dla
wykonanych uszczelnien, zawierajace;j:

e Oswiadczenie wykonawcy o wykonaniu przepustow zgodnie z projektem i
instrukcjami producenta.

o Krajowe Deklaracje Wtasciwosci Uzytkowych (KDWU) dla zastosowanych mas i
systemow.

o Dokumentacje fotograficzng wykonanych przejs¢ (przed i po zamknieciu) -
zalecane.

e Rejestr przepustdéw naniesiony na rzuty kondygnaciji.
4.4. Siec¢ okablowania swiattowodowego — dane ogolne

Podstawg do opracowania zagadnien zwigzanych z okablowaniem strukturalnym sg

normy okablowania strukturalnego.
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Normy europejskie dotyczgce wymagan ogdlnych i specyficznych dla danego

Srodowiska:

e EN50173-1:2007 Technika Informatyczna — Systemy okablowania strukturalnego
—Czesc¢ 1: Wymagania ogoélne

e EN50173-2:2007 Technika Informatyczna — Systemy okablowania strukturalnego
— Czesc¢ 2: Budynki biurowe;

e Normy europejskie pomocnicze:

e PN-EN 50174-1:2002 Technika informatyczna. Instalacja okablowania - Cze$¢ 1 -
Specyfikacja i zapewnienie jakosci;

e PN-EN50174-2:2002 Technika informatyczna. Instalacja okablowania - Czes$¢ 2 -
Planowanie i wykonawstwo instalacji wewnatrz budynkéw;

e PN-EN50174-3:2005 Technika informatyczna. Instalacja okablowania - Cze$¢ 3 -
Planowanie i wykonawstwo instalacji na zewnatrz budynkow;

e PN-EN 50346:2002 Technika informatyczna. Instalacja okablowania — Badanie
zainstalowanego okablowania

e PN-EN 50310:2007 Stosowanie potgczen wyréwnawczych i uziemiajacych w
budynkach z zainstalowanym sprzetem informatycznym;

e Normy miedzynarodowe (komitetu ISO) — systemy okablowania strukturalnego:
ISO/IEC 11801 ed. 2002 amd. 1 (od 2008 roku i amd. 2 od 2010).

e Dz.U.2022.1225 § 234. - Przepusty instalacyjne w elementach oddzielenia
przeciwpozarowego - Warunki techniczne, jakim powinny odpowiada¢ budynki i

ich usytuowanie.

4.5. Dokumentacja powykonawcza

Dokumentacja powykonawcza powinna zawierac:

e Raporty z pomiaréw okablowania,
e Rzeczywiste trasy prowadzenia kabli transmisyjnych

e Oznaczenia poszczegblnych szaf, kabli i portéw w panelach
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e Raporty pomiarowe wszystkich toréw transmisyjnych nalezy zawrze¢ w

dokumentacji powykonawczej i przekazac¢ inwestorowi przy odbiorze inwestycji

4.6. Zasady stosowania rozwigzan rownowaznych

W celu zapewnienia czytelnosci dokumentacji, w niniejszym opracowaniu zastosowano
nazwy wtasne, znaki towarowe oraz wskazania na konkretne typy urzadzen i materiatéw.
Zapisy te majg charakter wytacznie przyktadowy i stuzg sprecyzowaniu standardu
jakosciowego, technologicznego oraz funkcjonalnego wymaganego przez Inwestora.

Zgodnie z wymogami Inwestora, w kazdym miejscu, gdzie w tresci dokumentaciji,
zestawieniach materiatowych lub specyfikacjach pojawia sie nazwa producenta,
konkretny model urzadzenia lub typ materiatu, nalezy przyja¢ domniemanie zapisu ,,lub
réwnowazne”.

Dopuszcza sie zastosowanie materiatéw i urzadzen réwnowaznych, produkowanych
przezinnych producentéw, pod warunkiem, ze spetniajg onetgcznie nastepujgce kryteria:

1. Parametry Techniczne. Oferowane urzadzenia réwnowazne muszg posiadac
parametry techniczne nie gorsze niz urzadzenia wskazane w projekcie jako
wzorcowe (w szczegolnosci w zakresie: wydajnosci przetaczania, obstugiwanych
protokotéw sieciowych, standarddw bezpieczenstwa, parametrow radiowych oraz
warunkow srodowiskowych pracy). Szczegdétowe wymagania minimalne zawartow
rozdziale 5.77 Specyfikacja Sprzetu.

2. Kompatybilnosé Systemowa. Ze wzgledu na istniejaca lub projektowanag
infrastrukture, rozwigzania rownowazne muszg zapewniac¢ petng kompatybilnosé
i integracje z systemem zarzadzania siecig (w tym przypadku centralnym
kontrolerem), systemami uwierzytelniania (RADIUS) oraz infrastruktura fizyczna,
bez koniecznosci ponoszenia przez Inwestora dodatkowych kosztéw licencyjnych,
sprzetowych lub programistycznych.

3. Funkcjonalnos$é. Urzadzenia réwnowazne muszg realizowac¢ te same funkcje
uzytkowe (np. obstuga MC-LAG, Etherlighting, funkcje bezpieczenstwa threat
management, analiza widma RF) co urzadzenia referencyjne.
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5.Architektura Sieci (Rozszerzona Gwiazda +
Pierscien)
Zgodnie zwymaganiem bezwzglednej redundancji, kazdy Przetgcznik Dostepowy (Access
Switch) na pietrze posiada tagcznie 4 aktywne potaczenia swiattowodowe uplink.
Wymaga to zastosowania przetgcznikéw z minimum 4 portami SFP+ (np. UniFi Switch Pro
48 PoE, w niniejszym projekcie przyjmujemy nazwe kodowa z zaméwienia ECS-48-PoE z

zatozeniem wyposazenia w 4 sloty SFP+).

5.1. Szczegdty potgczen fizycznych

5.1.1. Potgczenia Gwiazdy

e Kazda szafa pietrowa (IDF P-9, D-7, D-40a, D-40b, D40-D41) posiada
bezposrednie tgcze swiattowodowe do przetgcznika w DC (Data Center).

e Kazda szafa pietrowa (IDF P-9, D-7, D-40a, D-40b, D40-D41) posiada
bezposrednie tgcze swiattowodowe do przetgcznika w DRC (Disaster Recovery
Center).

e Cel: Awaria jednego z rdzeni lub przerwanie pionu kablowego nie odcina zadnego

pietra.

5.1.2. Potaczenia Pierscienia (Ring):

W celu zapewnienia lokalnej redundancji i mozliwosci routingu ruchu z pominieciem
rdzenia w sytuacjach awaryjnych (przy odpowiedniej konfiguracji MSTP/RSTP),
zastosowano  nastepujgce  potaczenia  bezposrednie  miedzy  punktami
dystrybucyjnymi:

e Budynek Gtowny D-40, D-41 (Pietra P-9): Szafy dystrybucyjne sg spiete
kaskadowo w topologii pierscienia (IDF P <-> IDF 2 <-> ... <-> IDF 9). Dla
domkniecia logicznego pierscienia, ostatni punkt (IDF 9) posiada potaczenie
zwrotne do pierwszego (IDF P) lub jest ono realizowane poprzez petle

Swiattowodowa w przetacznicy gtéwne;.
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e Budynek D-7: Punkty dystrybucyjne D-7-1 oraz D-7-2 sg potgczone
bezposrednio ze sobg (D-7-1 <-> D-7-2), tworzac niezalezny segment
redundanciji lokalne;j.

e Budynki D-40a i D-40b: Punkt dystrybucyjny w budynku D-40a posiada
bezposrednie potgczenie swiattowodowe z punktem w budynku D-40b (D-40a
<->D-40b), zapewniajac wzajemnag redundancje potgczen dla tych obiektow.

Cel: Zapewnienie lokalnej redundancji i mozliwosci routingu ruchu miedzy pietrami z
pominieciem rdzenia w sytuacjach awaryjnych (przy odpowiedniej konfiguracji

MSTP/RSTP).

5.2. Architektura sieci

5.2.1. Topologia Fizycznai Logiczna
Zastosowano hybrydowg topologie taczgcag niezawodnos¢ rozszerzonej gwiazdy z

redundancjg pierscienia logicznego.

A. Rdzen Sieci (DC <-> DRC)
e Potaczenie MC-LAG: Przetgczniki ECS-Aggregation w DC i DRC sa potaczone
dedykowanym, wielowtéknowym taczem sSwiattowodowym o wysokigj

przepustowosci (np. 2x 100Gbps lub 4x 25Gbps).

o Dzieki MC-LAG, awaria jednego z Data Center nie powoduje przerwy w dziataniu

sieci warstwy dostepowe;j.

B. Warstwa Dostepowa (Szafy Pietrowe 1-12)
Kazda z 16 szaf (Rack 1 — Rack 16) wyposazona jest w przetacznik ECS-48-PoE.

1. Topologia Pierscienia Logicznego (Ring):

e Przetgczniki pietrowe sag potaczone fizycznie sasiednio (np. Pietro 1 ->

Pietro 2 -> ... -> Pietro 12).
e Dla domkniecia pierscienia, Pietro 12 jest potgczone zwrotnie z Pietrem 1

(lub poprzez petle swiattowodowag zrealizowang na przetagcznicy gtéwnej).
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e Zabezpieczenie: Protokét RSTP (Rapid Spanning Tree Protocol) lub MSPT
blokuje nadmiarowe $ciezki, zapobiegajac petlom, ale aktywuje je

natychmiast w przypadku przerwania swiattowodu miedzy pietrami.
2. Rozszerzona Gwiazda (Uplink do Rdzenia):

e Oprocz potgczen miedzy pietrami, punkty dystrybucyjne posiadajg
bezposrednie potaczenie (Uplink) do pary ECS-Aggregation w DC i DRC.

e Dzieki MC-LAG, ECS-48-PoE widzi potagczenie do DC i DRC jako jeden
logiczny kanat (Port Channel), co podwaja przepustowos¢ i zapewnia

redundancije.

Uwagi: Analogicznie dla budynkoéw D-7, D-40a, D-40b.

5.2.2. Segmentacja VLAN
Korzysci z Segmentacji VLAN
e Bezpieczenstwo: Izolacja ruchu sieciowego pomiedzy réznymi grupami
uzytkownikoéw, urzadzen i wustug. Ogranicza to powierzchnie ataku i

rozprzestrzenianie sie ewentualnych zagrozen.

e Wydajnosé: Redukcja domen rozgtoszeniowych (broadcast domains), co

zmniejsza niepotrzebny ruch w sieci i poprawia jej ogélng wydajnosé.

o Organizacja i Zarzadzanie: Utatwia logiczne grupowanie urzadzen i zarzadzanie

nimi. Polityki QoS i bezpieczenstwa sg stosowane per-VLAN.

o Elastycznosé: Umozliwia tatwe przenoszenie grup roboczych i rekonfiguracje sieci

bez fizycznej zmiany okablowania.

e Redukcja Kosztéw: Umozliwia wspoétdzielenie tej samej fizycznej infrastruktury
sieciowej przez rézne grupy logiczne, zamiast budowania oddzielnych sieci

fizycznych.

Siec¢ szpitalna zostanie podzielona na odseparowane logicznie podsieci:
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VLAN ID Nazwa Segmentu Przeznaczenie

10 MGT_NET Zarzagdzanie urzgdzeniami sieciowymi (Switche, AP)
20 HIS_NET Szpitalny System Informatyczny (Personel medyczny)
30 MED_IOT Urzadzenia medyczne (Monitory, pompy, TK, RM)

40 VOIP Telefonia IP / Systemy przywotawcze

50 GUEST_WIFI Otwarty dostep dla pacjentéw (izolowany)

60 TECH_NET Systemy budynkowe (BMS, Kamery CCTV, KD)

5.3. AdresacjaiRouting
e Routing miedzy VLAN (Inter-VLAN) realizowany bedzie na poziomie warstwy
rdzeniowej (L3) na przetagcznikach ECS-Aggregation w konfiguracji redundantnej

(VRRP lub HSRP, zaleznie od wsparcia protokotu przez Ubiquiti w trybie MC-LAG).

o Wykorzystanie protokotu DHCP z opcjg DHCP Relay/Snooping dla

bezpieczenstwa.

5.4. Schemat Adresacji IP (IP Plan)

Przyjeto adresacje prywatng z klasy A (10.0.0.0/8) dla infrastruktury wewnetrznej oraz
klasy B (172.16.0.0/12) dla gosci, aby zapewni¢ tatwg rozréznialnos¢ w logach firewalla.
ID Adresacja

Nazwa Sieci Maska DHCP Opis
VLAN Sieci

Switche, AP,
10 MANAGEMENT 10.10.0.0/23 255.255.254.0 Statyczny
Kontrolery, UPS.
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ID Adresacja
Nazwa Sieci Maska DHCP Opis
VLAN Sieci
Laptopy, tablety
20 STAFF_HIS 10.20.0.0/21 255.255.248.0 Server personelu (ok. 2000
adresow - roaming).
Tomografy, RM, USG,

Rezerv.

30 MED_EQUIP  10.30.0.0/22 255.255.252.0 pompy infuzyjne
MAC
(izolowana).

Telefony IP, system
40 VOIP_NURSE 10.40.0.0/23 255.255.254.0 Server
przywotawczy.

Pacjenci (izolacja
50 GUEST AUTH 172.16.0.0/20 255.255.240.0 Server klientow, weryfikacja
e-mail).

Kamery, kontrola
60 CCTV_BMS 10.60.0.0/23 255.255.254.0 Statyczny

dostepu, czujniki.
Potaczenia L3 miedzy
99 P2P_LINKS 10.99.x.x/30 255.255.255.252 Brak switchami Core a

Firewall.

Uwaga: Zastosowano maski typu Supernet (np. /21) dla VLAN-O6w uzytkownikdw
mobilnych, aby umozliwi¢ roaming L2 miedzy pietrami bez zrywania sesji. Wymagana
izolacja klientdow (Client Isolation) dla VLAN 50 (GUEST_AUTH) bezposrednio na
kontrolerze UniFi, aby zapobiec komunikacji miedzy urzadzeniami gosci, co jest

podstawowa zasadg bezpieczenstwa sieci Wi-Fi dla gosci.
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5.5. Infrastruktura WLAN (Wi-Fi)
Ze wzgledu na specyfike szpitala (12 pieter, D-40-D41 D-7, D-40a, D-40b- 16 AP na pietro),

sie¢ bezprzewodowa jest krytyczna.

e Roaming: Konfiguracja Fast Roaming (802.11r/k/v) zapewniajgca ptynne
przetaczanie sie urzadzen mobilnych personelu podczas przemieszczania sie

miedzy pietrami i salami.

o [Kanaty: Automatyczna optymalizacja kanatéw (Channel Planning) w celu

unikniecia interferencji miedzy 16 punktami AP na jednej kondygnacji.
e SSID:

e HOSPITAL_SECURE (WPA3-Enterprise, 802.1x) — dla personelu i sprzetu
medycznego.
e HOSPITAL_GUEST (WPA3-Personal / Captive Portal) - dla pacjentéw, z

limitowaniem pasma.

Uwaga: Nalezy potozy¢ nacisk na Band Steering (wymuszanie 5GHz/6GHz) i ewentualne
wytaczenie radia 2.4GHz na co drugim AP, aby zmniejszy¢ zaktdcenia wtasne (Co-

Channel Interference)

5.6. Standaryzacja Nazewnictwa

W celu utatwienia zarzgdzania, zastosowano schemat dostosowany do kodéw Ubiquiti:
Struktura: [PREFIX_OBIEKTU] [KOD_URZADZENIA] [LOKALIZACJA] [NR_KOLEJNY]

e Prefix: HOSP (Szpital)

¢ Kody:

e SW - Switch (ECS-48-PoE)

o AGG - Aggregation Switch (ECS-Aggregation)
e AP -Access Point (E7)

e Lokalizacja: FO1 (Floor 1), DC, DRC.
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Przyktady:

¢ HOSP-AGG-DC-01 - Przetagcznik rdzeniowy w Data Center.
e HOSP-SW-F05-01 - Switch dostepowy na 5. pietrze.
e HOSP-AP-F12-16 — Szesnasty punkt dostepowy ha 12. pietrze.

5.7. System Zarzadzania i Bezpieczenstwa (UniFi & RADIUS)
Catos¢ infrastruktury bedzie zarzadzana centralnie, z naciskiem na $cistg kontrole

dostepu (NAC — Network Access Control).

5.7.1.  Centralny Kontroler — UniFi Network Application
Do obstugi 176 punktéw dostepowych (AP) i kilkunastu przetacznikdw wymagany jest

kontroler klasy Enterprise.

e Urzadzenie: Serwer dedykowany w klastrze DC/DRC z zainstalowanym
oprogramowaniem UniFi Network Server (Self-Hosted) lub dedykowana konsola
sprzetowa UniFi Cloud Key Enterprise. Kontroler UniFi Network Server (Self-
Hosted) zostanie wdrozony jako maszyna wirtualna (VM) w klastrze serwerowym z
mechanizmem High Availability (HA), replikujgcym go miedzy DC a DRC.
Alternatywnie, zastosowanie Geo-redundancji i synchronizacji baz danych (DB)

UniFi miedzy serweramiw DC i DRC

¢ Funkcje: Centralne zarzadzanie switchami, AP, mapowanie portow, wizualizacja

topologii, logi systemowe.

5.8. Zestawienie Materiatowe (BOM - Bill of Materials)

Ponizsza lista zawiera kluczowe komponenty niezbedne do realizacji projektu w opisanej

topologii.
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5.8.1. Urzadzenia Aktywne

Wkiadka QSFP28 100G Brak w tabeli oryg. Do potgczenia
7. (Interkonekt) Ubiquiti 100G QSFP28 4 szt. DC <-> DRC (MC-LAG).
Ubiquiti 10G/25G DAC Do potaczen wewnatrz szaf
8. Kabel DAC (Direct Attach) (0.5m - 1m) 24 szt. (Switch <-> Patch Panel).
ZASILANIE
M. GWARANTOWANE (UPS)

Brak w tabeli oryg. Po 1 szt. dla
DC i DRC. Czas podtrzymania

UPS Centralny UPS On-line 10 kVA (3/3 min. 120 min dla kluczowych
9. (Serwerownia DC/DRC)  Fazy) 2 szt. systemow.
Brak w tabeli oryg. Niezbedne do
UPS Rack 1500VA / podtrzymania switchy PoE na
UPS Dystrybucyjny (Szafy 1350W (Line- pietrach (ok. 400-500W
10. Pietrowe) Interactive/On-line) 12 szt. obcigzenia na szafe).
SZAFY RACK |
OKABLOWANIE
IV. PASYWNE
Szafa Rack 42U Standard 19" (np. Dla DC i DRC. Gteboko$¢ min.
11. (800x1000) Lanberg/BKT) 2 szt 1000mm.
Dla punktéw IDF na pietrach
Szafa Rack 12U Standard 19" (np. (Zmieniono z 10U na 12U zgodnie
12. (Wiszgca/Stojgca) Lanberg/BKT) 12 szt. z zestawieniem iloSciowym).
Przetgcznica Wyposazona w 12x lub
13. Swiattowodowa 1U 24x SC/PC Duplex 40 szt. llos¢ z zestawienia ilosciowego.
Patchcordy S/FTP Kat. Podigczenie AP oraz krosowanie
14. 6A/7 Diugos¢ 0.5m - 3m ok. 400 szt. w szafach.

5.9. Wymagania Techniczne dla Infrastruktury Swiattowodowe;

5.9.1. Specyfikacja Kabla i Wtékien Jednomodowych (SM)

Okablowanie szkieletowe taczgce poszczegdlne punkty dystrybucyjne (IDF) z centrami
danych (DC/DRC) zostanie zrealizowane w technologii Swiattowodowej jednomodowe;.
W celu zapewnienia dtugoterminowej rezerwy przepustowosci dla przysztych, szybkich
protokotéw transmisyjnych, jako medium transmisyjne nalezy zastosowaé wtékna
kategorii 0S2 (9/125 pm).

Kabel swiattowodowy musi spetnia¢ nastepujace kryteria techniczne:

e Budowa: Konstrukcja kabla musi opieraé¢ sie na centralnej luznej tubie,
wypetnionej zelem hydrofobowym, co zapewnia ochrone przed wilgocia.
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¢ Wzmocnienie: Kabel powinien zawiera¢ wzmocnienie z przedzy dielektrycznej
(wtékna szklanego), co znaczaco zwieksza jego wytrzymatosé na sity zewnetrzne i
czyni go idealnym do zastosowania w pionowym okablowaniu szkieletowym.

e Powtoka Zewnetrzna: Powtoka musi by¢ wykonana z materiatu LSZH (Low Smoke
Zero Halogen), charakteryzujacego sie wodoodpornoscig, brakiem halogendw i
brakiem elementdw metalicznych, co jest wymogiem bezpieczenstwa
pozarowego.

e Standaryzacja Wtoékien: Klasa wtékna musi by¢ zgodna z ITU-T G.652.D.

e Liczba Wtokien: Dostepne w wariantach 12 lub 24 wtdkna.

5.9.2. Przetacznice Krosowe

A. Wymagania dla Przetacznic Swiattowodowych

Przetgcznice instalowane w szafach Rack 19" muszg by¢ typu 1U i umozliwia¢ montaz do
12 dupleksowych elementéw centrujgcych (terminacja 24 wtokien FO). Przetgcznice
swiattowodowe na pietrach projektuje sie z interfejsem LC o szlifie PC. Konstrukcja musi
zapewniac¢ odpowiednig przestrzen wewnetrzng dla zarzgdzania nadmiarem kabli, w tym
mozliwosc¢ zorganizowania zapasu buforowego (min. 2 metry luznej tuby i wtékien). Tacki
spawow muszg umozliwia¢ wtasciwg segregacije wtokien.

Wprowadzenie kabla do szafy musi by¢ chronione mechanicznie poprzez zastosowanie
peszli ochronnych az do momentu wejscia do przetgcznicy. Przetacznica musi posiadac
specjalne uchwyty umozliwiajgce pewne i stabilne zamocowanie tych peszli.

B. Elementy Centrujace (Adaptery LC-Duplex)

Wymaga sie uzycia tgcznikéw jednomodowych typu LC-Duplex, ktdre charakteryzujg sie
wysoka gestoscig upakowania portéw w przetacznicy oraz najwyzszymi parametrami
transmisji (klasa ztacza C). Adaptery muszg by¢ zgodne z wymaganiami IEC 61754-18 i
wyposazone w precyzyjna ferule ceramiczna.

Kluczowe wtasciwosci optyczne i mechaniczne:

o Straty Wtraceniowe (IL): Nie wieksze niz< 0.2 dB (testowane zgodnie z IEC 61300-
3-4).

¢ Trwatos$é Mechaniczna: Minimum 500 cykli potgczeniowych.

e tagczniki muszg posiada¢ potprzezroczyste zaslepki przeciwkurzowe, ktore
pozwalajg na weryfikacje potgczenia wigzkg laserowg bez ich demontazu, oraz
zintegrowane zabezpieczenie przeciwoslepieniowe.
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5.9.3. Kable Krosowe Swiattowodowe

Kable krosowe muszg by¢ zakonczone obustronnie ztgczami LC-Duplex (zgodnie z IEC
61754-18). Wymaga sie, aby ztgcza posiadaty ceramiczne ferule o precyzyjnej geometrii
PC (zgodnie z IEC 61755-3-2) oraz byty klasyfikowane do stosowania w srodowisku
niekontrolowanym (Kategoria U, IEC 61753-1). Wszystkie kable krosowe muszg posiadac
trwate, numeryczne oznaczenia identyczne z oznaczeniami na panelach krosowych i
punktach przytgczeniowych.

5.9.4. Odbior Techniczny i Pomiary Torow Sygnatowych

Warunkiem koncowego odbioru instalacji okablowania jest przeprowadzenie
certyfikowanych pomiaréw wszystkich toréw transmisyjnych.

A. Wymagania Pomiary Ttumienia

Pomiar kazdego toru swiattowodowego jednomodowego (SM) musi zosta¢ wykonany
dwukierunkowo (z punktu A do B i B do A) dla dwdch okien transmisyjnych: 1310 nm i
1550 nm. Do pomiaréw nalezy uzy¢ konfiguracji miernika dedykowanej dla kabli
jednomodowych (np. konfiguracja OF-2000 dla analizatoréw okablowania).

B. Zawartos¢ Raportu Pomiarowego

Raporty z pomiardw muszg by¢ obszerne i zawiera¢ nastepujace elementy dla kazdego
toru:

o Wskazanie normy, wedtug ktorej realizowano testy.
e Zastosowang metode referenciji.

o Uzyskang wartos¢ ttumienia toru.

e Okreslone granice akceptac;ji (limit).

o Wysokos¢é Marginesu Bezpieczeinstwa (Zapasy): Nalezy wyraznie wskazaé
margines pomiedzy zmierzong wartoscig ttumienia a wartoscia granicznag
wymagang przez norme, w ujeciu najgorszego przypadku.

o Koncowy rezultat pomiaru (Pass/Fail).

5.9.5. Zapisy koncowe

Wszystkie materiaty i podzespoty uzyte w pracach instalacyjnych muszg by¢ fabrycznie
nowe, nieuzywane i reprezentowac¢ najnowsze, aktualne wzory techniczne. Po
zakonczeniu prac nalezy sporzadzi¢é kompletng dokumentacje powykonawcza
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uwzgledniajagca rzeczywiste trasy kablowe, rozktad punktéw przytgczeniowych oraz
wykona¢ finalne raporty z pomiaréw toréw sygnatowych.

Ze wzgledu na topologie "Rozszerzonej Gwiazdy" + "Pierscienia", zapotrzebowanie na

porty optyczne jest znaczne.

e Liczba wktadek SFP+ (10G) - Strona Dostepowa (Pietra D-40,D-41, D-7, D-40a,
D-40b):

e Uplinkdo DC: 16 szt.

e Uplinkdo DRC: 16 szt.

e Pierscien (Ring - wejscie/wyjscie): 28 szt. (2 na szafe).

e Razem Pietra: 60 modutéw SFP+ (LC Multi-mode lub Single-mode

zaleznie od odlegtosci).
e Liczba wktadek SFP+ (10G/25G) - Strona Rdzeniowa (DC/DRC):
e Obstuga 12 pieter, D-7, D-40a, D-40b w DC: 16 szt.
e Obstuga 12 pieter, D-7, D-40a, D-40b w DRC: 16 szt.
e Interkonekt DC-DRC (MC-LAG): 4 szt. (np. 100G QSFP28 lub 25G SFP28).
e Razem Rdzen: ~36 modutéow wysokiej przepustowosci.
Sumaryczne zestawienie wktadek:

« 96 Ubiquiti 10G SFP+ Optical Module (UF-MM-10G dla odlegtosci <300m lub UF-
SM-10G dla dtuzszych).

« 4x Ubiquiti 100G QSFP28 (dla spiecia DC-DRC).
Razem: 100 szt. wktadek SFP+, + 10 szt. zapas.
5.10. Okablowanie Strukturalne (Estymacja)

o Kabel Swiattowodowy: Minimum 12 wtékien jednomodowych (0S2)

doprowadzonych do kazdego pionu, aby obstuzy¢ redundancje.
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¢ Patchcordy S/FTP Cat.7a: ~400 szt. (dla podtaczenia 176 AP oraz zapas dla

urzadzen w szafach).

5.11. Schemat potgczen i topologii

5.11.1. Topologia Fizyczna (Gwiazda + Pierscien)

Potaczenie Typ Kabla Cel

Uplink IDF <>||Kabel Swiattowodowy|Gtéwne, bezwzgledne potaczenie do

DC 12W SM (LC dx) rdzenia sieci (ECS-Aggregation DC).

) Redundantne, bezwzgledne potaczenie do
Uplink IDF <>||[Kabel Swiattowodowy

DRC 12W SM (LC dx)

zapasowego rdzenia (ECS-Aggregation

DRC).

Piersciern IDF|[Kabel Swiattowodowy|[Potaczenie sgsiednie (PP-P2-...-P9).

<> IDF 12W SM (LC dx) Zabezpieczenie protokotem RSTP/MSTP.

Zasilanie PoE i transmisja danych dla
AP <> IDF SFTP Kat.7 LSOH
kazdego z punktéw dostepowych E7.

5.12. Wykaz relacji kablowych dla potgczen swiattowodowych

L.p. ‘;‘:zf:"mwa dtugosC),, 15 wtskien SM Relacle
Skad Dokad

1. |121 1x12 DC DRC
2. 139 1x12 DC DRC
3. |96 1x12 DC IDFP
4. |66 1x12 DC IDF1
5. |79 1x12 DC IDF2
6. |88 1x12 DC IDF3
7. |oa 1x12 DC IDF4
8. |100 1x12 DC IDF5
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9. |98 1x12 DC IDF6
10. [112 1x12 DC IDF7
11. |118 1x12 DC IDF8
12. (124 1x12 DC IDF9
13. |136 1x12 DRC IDFP
14. 106 1x12 DRC IDF1
15. |119 1x12 DRC IDF2
16. [128 1x12 DRC IDF3
17. (134 1x12 DRC IDF4
18. [140 1x12 DRC IDF5
19. |132 1x12 DRC IDF6
20. |152 1x12 DRC IDF7
21. |158 1x12 DRC IDF8
22. |164 1x12 DRC IDF9
23. |176 1x12 IDFP IDF1
24. |188 1x12 IDF1 IDF9
25. |48 1x12 IDF2 IDF3
26. |48 1x12 IDF3 IDF4
27. |48 1x12 IDF4 IDF5
28. |48 1x12 IDF5 IDF6
29. |48 1x12 IDF6 IDF7
30. |48 1x12 IDF7 IDF8
31. |48 1x12 IDF8 IDF9
32. |96 1x12 IDF9 IDFP
33. |165 1x12 DC D-7-1
34. |125 1x12 DC D-7-2
35. [120 1x12 DC D-40A
36. |136 1x12 DC D-40B
37. 120 1x12 DRC D-7-1
38. |160 1x12 DRC D-7-2
39. [140 1x12 DRC D-40A
40. |150 1x12 DRC D-40B
41. |48 1x12 D-7-1 D-7-2
42. |160 1x12 D-40A D-40B
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Uwaga: Dtugosé poszczegolnych odcinkow kabli oraz dtugosé tras kablowych zostaty
wyliczone szacunkowo. Przed przystapieniem do wykonywania prac wykonawca

powinien dokonaé ich weryfikacji na obiekcie.

5.13. INFRASTRUKTURA KABLOWA | SZAFY RACK

5.13.1. Infrastruktura Kablowa Miedziana
W projekcie przyjeto okablowanie klasy 7, gwarantujgce bezpieczenstwo pozarowe
(LSOH) oraz wydajnos$¢ wymagana dla przysztych technologii (np. 10GbE do AP, cho¢ AP
E7 obecnie korzystajg z 2.5GbE/5GbE, Cat.7 zapewnia zapas).

5.13.2. Specyfikacja Kabla i Wymagania

Wymaganie
Cecha Uzasadnienie
Projektowe

LSOH: Obowigzkowe w obiektach publicznych (szpitale) w

celu minimalizacji emisji toksycznych gazow w przypadku
SFTP Kat.7
Kabel pozaru. SFTP Cat.7: Najwyzsza odpornos¢ na zaktécenia
LSOH
elektromagnetyczne (kluczowe w szpitalu) i wsparcie dla

10G/40G.

Moduty
Wymagane gniazda ekranowane, zapewniajgce ciggtosé
Gniazda ||[Keystone
ekranowania.
Kat.6A/7 TERA

Ekranowane
Patch

(FTP/SFTP) Dopasowane do specyfikacji okablowania.
Panele

Kat.6A/7
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5.13.3. Wykaz relacji kablowych dla potaczen infrastruktury
okablowania sieci LAN

Szacunkowa
L.p. [ dtugosé Skad Dokad

kabla
1. |45 IDF1P | HOSP-AP-F01-01
2. |45 IDF1P | HOSP-AP-F01-02
3. |45 IDF1P | HOSP-AP-F01-03
4. |45 IDF1P | HOSP-AP-F01-04
5. |45 IDFO HOSP-AP-F0-01
6. |45 IDFO HOSP-AP-F0-02
7. |45 IDFO HOSP-AP-F0-03
8. |45 IDFO HOSP-AP-F0-04
9. |45 IDFO HOSP-AP-F0-05
10. |45 IDFO HOSP-AP-F0-06
11. |45 IDFO HOSP-AP-F0-07
12. |45 IDFO HOSP-AP-F0-08
13. |45 IDFO HOSP-AP-F0-09
14. |45 IDFO HOSP-AP-F0-10
15. |45 IDFO HOSP-AP-F0-11
16. |45 IDFO HOSP-AP-F0-12
17. |45 IDFO HOSP-AP-F0-13
18. |45 IDFO HOSP-AP-F0-14
19. |45 IDFO HOSP-AP-F0-15
20. (45 IDFO HOSP-AP-F0-16
21. |45 IDF1 HOSP-AP-F1-1
22. |45 IDF1 HOSP-AP-F1-2
23. |45 IDF1 HOSP-AP-F1-3
24. (45 IDF1 HOSP-AP-F1-4
25. (45 IDF1 HOSP-AP-F1-5
26. (45 IDF1 HOSP-AP-F1-6
27. |45 IDF1 HOSP-AP-F1-7
28. |45 IDF1 HOSP-AP-F1-8
29. |45 IDF1 HOSP-AP-F1-9
30. |45 IDF1 HOSP-AP-F1-10
31. |45 IDF1 HOSP-AP-F1-11
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32. |45 IDF1  |HOSP-AP-F1-12
33. [45 IDF1  |HOSP-AP-F1-13
34. |45 IDF1  |HOSP-AP-F1-14
35. |45 IDF1  |HOSP-AP-F1-15
36. |45 IDF1  |HOSP-AP-F1-16
37. |45 IDF1  |HOSP-AP-F1-17
38. |45 IDF2  |HOSP-AP-F2-1
39. [45 IDF2  |HOSP-AP-F2-2
40. |45 IDF2  |HOSP-AP-F2-3
41. |45 IDF2  |HOSP-AP-F2-4
42. |45 IDF2  |HOSP-AP-F2-5
43. |45 IDF2  |HOSP-AP-F2-6
44. |45 IDF2  |HOSP-AP-F2-7
45. |45 IDF2  |HOSP-AP-F2-8
46. |45 IDF2  |HOSP-AP-F2-9
47. |45 IDF2  |HOSP-AP-F2-10
48. |45 IDF2  |HOSP-AP-F2-11
49. |45 IDF3  |HOSP-AP-F3-1
50. |45 IDF3  |HOSP-AP-F3-2
51. |45 IDF3  |HOSP-AP-F3-3
52. (45 IDF3  |HOSP-AP-F3-4
53. |45 IDF3  |HOSP-AP-F3-5
54. |45 IDF3  |HOSP-AP-F3-6
55. |45 IDF3  |HOSP-AP-F3-7
56. |45 IDF3  |HOSP-AP-F3-8
57. |45 IDF3  |HOSP-AP-F3-9
58. |45 IDF3  |HOSP-AP-F3-10
59. |45 IDF3  |HOSP-AP-F3-11
60. |45 IDF3  |HOSP-AP-F3-12
61. |45 IDF3  |HOSP-AP-F3-13
62. |45 IDF4  |HOSP-AP-F4-1
63. |45 IDF4  |HOSP-AP-F4-2
64. |45 IDF4  |HOSP-AP-F4-3
65. |45 IDF4  |HOSP-AP-F4-4
66. |45 IDF4  |HOSP-AP-F4-5
67. |45 IDF4  |HOSP-AP-F4-6
68. |45 IDF4  |HOSP-AP-F4-7
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69. |45 IDF4 HOSP-AP-F4-8
70. |45 IDF4 HOSP-AP-F4-9
71. |45 IDF4 HOSP-AP-F4-10
72. |45 IDF4 HOSP-AP-F4-11
73. |45 IDF5 HOSP-AP-F5-1
74. |45 IDF5 HOSP-AP-F5-2
75. |45 IDF5 HOSP-AP-F5-3
76. |45 IDF5 HOSP-AP-F5-4
77. |45 IDF5 HOSP-AP-F5-5
78. |45 IDF5 HOSP-AP-F5-6
79. |45 IDF5 HOSP-AP-F5-7
80. |45 IDF5 HOSP-AP-F5-8
81. |45 IDF5 HOSP-AP-F5-9
82. |45 IDF5 HOSP-AP-F5-10
83. |45 IDF5 HOSP-AP-F5-11
84. |45 IDF5 HOSP-AP-F5-12
85. (45 IDF5 HOSP-AP-F5-13
86. (45 IDF6 HOSP-AP-F6-1
87. |45 IDF6 HOSP-AP-F6-2
88. (45 IDF6 HOSP-AP-F6-3
89. |45 IDF6 HOSP-AP-F6-4
90. (45 IDF6 HOSP-AP-F6-5
91. (45 IDF6 HOSP-AP-F6-6
92. (45 IDF6 HOSP-AP-F6-7
93. (45 IDF6 HOSP-AP-F6-8
94. (45 IDF6 HOSP-AP-F6-9
95. |45 IDF6 HOSP-AP-F6-10
96. |45 IDF6 HOSP-AP-F6-11
97. |45 IDF7 HOSP-AP-F7-1
98. |45 IDF7 HOSP-AP-F7-2
99. |45 IDF7 HOSP-AP-F7-3
100. |45 IDF7 HOSP-AP-F7-4
101.(45 IDF7 HOSP-AP-F7-5
102.145 IDF7 HOSP-AP-F7-6
103.45 IDF7 HOSP-AP-F7-7
104.145 IDF7 HOSP-AP-F7-8
105. 45 IDF7 HOSP-AP-F7-9
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106. |45 IDF7 HOSP-AP-F7-10
107.145 IDF7 HOSP-AP-F7-11
108.]45 IDF8 HOSP-AP-F8-1
109. |45 IDF8 HOSP-AP-F8-2
110.(45 IDF8 HOSP-AP-F8-3
111.(45 IDF8 HOSP-AP-F8-4
112.(45 IDF8 HOSP-AP-F8-5
113.(45 IDF8 HOSP-AP-F8-6
114.145 IDF8 HOSP-AP-F8-7
115.(45 IDF8 HOSP-AP-F8-8
116. |45 IDF8 HOSP-AP-F8-9
117.(45 IDF8 HOSP-AP-F8-10
118.[45 IDF8 HOSP-AP-F8-11
119.(45 IDF8 HOSP-AP-F8-12
120. (45 IDF9 HOSP-AP-F9-1
121.(45 IDF9 HOSP-AP-F9-2
122.(45 IDF9 HOSP-AP-F9-3
123.(45 IDF9 HOSP-AP-F9-4
124.(45 IDF9 HOSP-AP-F9-5
125.(45 IDF9 HOSP-AP-F9-6
126.145 IDF9 HOSP-AP-F9-7
127.145 IDF9 HOSP-AP-F9-8
128.(45 IDF9 HOSP-AP-F9-9
129.(45 IDF9 HOSP-AP-F9-10
130. (45 IDF9 HOSP-AP-F9-11
131.(45 IDFO/D7 | HOSP-AP-FOD7-1
132.145 IDFO/D7 | HOSP-AP-FOD7-2
133.145 IDFO/D7 | HOSP-AP-FOD7-3
134.145 IDFO/D7 | HOSP-AP-FOD7-4
135.145 IDFO/D7 | HOSP-AP-FOD7-5
136.45 IDFO/D7 | HOSP-AP-FOD7-6
137.145 IDFO/D7 | HOSP-AP-FOD7-7
138.(45 IDFO/D7 | HOSP-AP-FOD7-8
139. 145 IDFO/D7 | HOSP-AP-FOD7-9
140. 45 IDFO/D7 | HOSP-AP-FOD7-10
141.145 IDFO/D7 | HOSP-AP-FOD7-11
142.145 IDFO/D7 | HOSP-AP-FOD7-12
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143.(45 IDFO/D7 | HOSP-AP-FOD7-13
144.145 IDF1/D7 | HOSP-AP-F1D7-1

145. (45 IDF1/D7 | HOSP-AP-F1D7-2

146. (45 IDF1/D7 | HOSP-AP-F1D7-3

147.145 IDF1/D7 | HOSP-AP-F1D7-4

148.(45 IDF1/D7 | HOSP-AP-F1D7-5

149. (45 IDF1/D7 | HOSP-AP-F1D7-6

150. 45 IDF1/D7 | HOSP-AP-F1D7-7

151.(45 IDF1/D7 | HOSP-AP-F1D7-8

152.145 IDF1/D7 | HOSP-AP-F1D7-9

153.145 IDF1/D7 | HOSP-AP-F1D7-10
154.145 IDF1/D7 | HOSP-AP-F1D7-11

155.145 IDF1/D7 | HOSP-AP-F1D7-12
156. 45 IDF2/D7 | HOSP-AP-F1D7-13
157.145 IDF2/D7 | HOSP-AP-F1D7-14
158. 145 IDF2/D7 | HOSP-AP-F1D7-15
159. (45 IDF2/D7 | HOSP-AP-F1D7-16
160. |45 IDF40a0 | HOSP-AP-FOD40a-1
161.(45 IDF40a0 | HOSP-AP-FOD40a-2
162. (45 IDF40a0 | HOSP-AP-FOD40a-3
163.145 IDF40a0 | HOSP-AP-FOD40a-4
164. (45 IDF40a0 | HOSP-AP-FOD40a-5
165. (45 IDF40a0 | HOSP-AP-FOD40a-6
166. |45 IDF40a0 | HOSP-AP-FOD40a-7
167.(45 IDF40a1 | HOSP-AP-F1D40a-1
168. (45 IDF40a1 | HOSP-AP-F1D40a-2
169. 45 IDF40a1 | HOSP-AP-F1D40a-3
170.145 IDF40a1 | HOSP-AP-F1D40a-4
171.145 IDF40a1 | HOSP-AP-F1D40a-5
172.145 IDF40a1 | HOSP-AP-F1D40a-6
173.145 IDF40b1 | HOSP-AP-F1D401-1
174.145 IDF40b1 | HOSP-AP-F1D401-2
175.(45 IDF40b1 | HOSP-AP-F1D401-3
176.145 IDF40b1 | HOSP-AP-F1D401-4
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5.13.4. Schemat Nazewnictwa dla Gniazd i Patch Paneli (IDF)
W celu zapewnienia jednoznacznej identyfikacji elementéw infrastruktury pasywnej i
aktywnej w rozproszonym srodowisku (obejmujacym budynki D-40, D-7, D-40a oraz D-
40b), zastosowano hierarchiczny schemat nazewnictwa. System ten umozliwia szybka

lokalizacje fizyczng kazdego portu i urzadzenia przez personel IT.
Struktura kodu: [BUDYNEK]-[LOKALIZACJA]-[TYP_ELEMENTU]-[NUMER_KOLEJNY]
Stownik kodéw:
e [BUDYNEK]:
e D40, D41 - Budynek Gtowny (Szpital, 12 pieter)
e D7 -Budynek D-7
e D40A-Budynek D-40a
e D40B -Budynek D-40b
e [LOKALIZACJA]:
e F01...F12 - Pietra (dla budynku D-40, D-41)
e IDF1, IDF2 - Punkty Dystrybucyjne (dla budynkéw D-7, D-40a, D-40b)

« [TYP_ELEMENTUJ:

SW - Switch (Przetgcznik sieciowy)
e PP-M-Patch Panel Miedziany (Copper)

PP-FO - Patch Panel Swiattowodowy (Fiber Optic)

e G-Gniazdo logiczne / Port w panelu

Tabela: Standard Nazewnictwa
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Element Format Przyktady
Opis
Infrastruktury Nazwy Zastosowania

D40-F05-SW-01
(Pierwszy switch na
5. pietrze budynku D-
40)

[BUD]- Unikalny identyfikator
Przetacznik

(Switch)

[LOK]- urzgdzenia aktywnego

SW-[NR] w danej szafie. D7-IDF2-SW-01

(Switch  w drugim
punkcie
dystrybucyjnym
budynku D-7)

D40A-IDF1-PP-M-01
(Panel miedziany w

budynku D-40a)
[BUD]-
Patch Panel [LOK]-

Panel krosowy dla

okablowania

Miedziany PP-M-
poziomego (skretka).
D40-F12-PP-M-02
[NR]
(Drugi panel
miedziany na 12.
pietrze D-40)
Patch Panel | BuD]- Panel krosowy dla | D40B-IDF1-PP-FO-
Swiattowodowy [LOK]- zakoriczen 01 (Panel
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Element Format Przyktady
Opis
Infrastruktury Nazwy Zastosowania
PP-FO- Swiattowodowych Swiattowodowy w
[NR] (Uplink/Ring). budynku D-40b)

D40-F01-PP-FO-01
(Panel
Swiattowodowy na 1.

pietrze D-40)

D7-IDF1-G-15
(Gniazdo nr 15 w

pierwszym obszarze

Oznaczenie  gniazda budynku D-7)

[BUD]-
Gniazdo koncowego (opis na
[LOK]-G-
Abonenckie gniazdku oraz na
[NR]
panelu krosowym).
D40-F03-G-24
(Gniazdo nr 24 na 3.
pietrze D-40)
[BUD]- Logiczna nazwa D40-F08-AP-16 (16.
Punkt
[LOK]- urzadzenia Wi-Fi Access Point na 8.
Dostepowy (AP)
AP-[NR] (Hostmane). pietrze D-40)
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Element Format Przyktady
Opis
Infrastruktury Nazwy Zastosowania

D40A-IDF1-AP-04 (4.
Access Point w

budynku D-40a)

5.14. Projekt Szaf Dystrybucyjnych (IDF - Pietra 1-12, D-7, D-40a, D-
40D)

Na kazdym z 12 pieter oraz w budynkach D-7, D-40a, D-40b zaprojektowano szafe

dystrybucyjna o wysokosci 12U (Rack 19"). Ta wysokosc jest wystarczajgca do obstugi 14

AP oraz uplinkoéw, zachowujac przy tym kompaktowy rozmiar. Do kazdej szafy nalezy

doprowadzi¢ zasilanie gwarantowane z centralnego systemu UPS. Rezerwowo zalecany

zasilacz UPS w kazdej szafie na pietrze. Zalecana gtebokos¢ uzyteczna min. 600mm.

Nalezy zamowié 14 kompletdw wyposazenia szaf dystrybucyjnych (Switch, Patch Panele)

5.14.1. Wyposazenie Standardowej Szafy 12U

Rozmiar
Lp. Komponent llo$é||Przeznaczenie
V)
1. Switch Dostepowy |[1U 1 Ubiquiti ECS-48-PoE
Patch Panel 24-portowy, ekranowany Cat.6A/7 (obstuga
2 1U 1
Miedziany 16 AP + 8 zapas/LAN).
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Rozmiar
Lp. Komponent Ilos¢||Przeznaczenie
V)
24x LC dx, SM/0OS2. Wszystkie pionowe
kable swiattowodowe (IDF-DC/DRC) to
jednomodowe (SM, 0S2), zuwagi na duze
Panel odlegtosci pionowe w 12-pietrowym
3 ; 1U 1
Swiattowodowy FO budynku oraz przyszta skalowalnosé
(25G/100G). Panele krosowe muszg byé
wyposazone we wktadki LC dx SM
(Simplex/Duplex).
Listwa Zasilajaca
4. 1U 2 8-10 gniazd, rackowa.
PDU
5. Pétka Wsuwana 1U 1 Na akcesoria/sprzet diagnostyczny.
Po jednym na gorze i dole panelu
6. Organizer Kablowy ||2U 2 miedzianego, do zarzadzania
patchcordami.
Przepust
Do estetycznego
7. Szczotkowy/Panel |[1U 1
wprowadzania/wyprowadzania kabli.
Zaslepiajacy
Minimalne
SUMA 8u Szafa 12U jest optymalna.
wykorzystanie

Strona 38 2190

CYBERAI | ul. Sosnowa 17 | 59-140 Chocianéw



CYBERAI NIP: 692 222 88 78 mBank
ul. Sosnowa 17 REGON: 389490072 PL63 11402004 0000 3102 8154 1874 Y B E RAI
59-140 Chocianéw BIC: BREXPLPWMBK

Dariusz Moszyk MBA

Tel. +48 607 947 924

e-mail: d.moszyk@cyberai.pl
www.cyberai.pl

5.15. Wymiarowanie Szaf Centralnych (DC i DRC)

Szafy centralne muszg pomiesci¢ urzadzenia rdzeniowe, serwery kontroli (RADIUS,
UniFi), firewalle (jesli nie sa dedykowane), a przede wszystkim, musza zapewnic

wystarczajgco duzo miejsca do terminacji wszystkich kabli Swiattowodowych.

5.15.1. Analiza Wtokien i Paneli Optycznych (Per DC/DRC)

i Ilosé Suma
Rodzaj Wtokna |[Zrédto Witékien na Kabel
Kabli Witékien
Swiattowdd 12 Pieter (IDF), D-7, D- 12-wtéknowy  (SM
22 szt. 264
Pionowy 40a, D-40b LSOH)
Swiattowdd min.  12-wtéknowy
Potaczenie DC <-> DRC||2 szt. 24
Rdzeniowy (SM LSOH)
SUMA 288
TERMINACIJI witékien

¢ Wymagany Panel FO: Panel krosowy 1U miesci zazwyczaj 24x ztgcza LC Duplex

(48 wtokien).
e Liczba paneli: 168 wtdkien/ 48 wtdkien per panel~ 3,5 panelu.

o Wymoég projektowy: 7x Panel Swiattowodowy 1U na kazde DC/DRC, aby

zapewni¢ zapas i wygodng terminacje.

5.15.2. Obliczenie Minimalnej Wysokosci Rack (U) - DC/DRC

Lp. |[Komponent RozmiarU [/llosé Suma U

1. Core Switch ECS-AGG 1U 1 1U

2. PDU 1U 2 2U

3. UPS (opcjonalny) 6U 1 6U
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Lp. |[Komponent RozmiarU ||Ilosé Suma U
3. ||Panel Swiattowodowy (Terminacja) 1U 7 7U
4. Organizer Kablowy Pionowy 0U (boczny) |2 ou
5. Organizer Kablowy Poziomy 1U 7 7U
6. Zapas U (skalowalnosé/wentylacja) 5U
SUMA U
28U
MINIMALNA

5.15.3. Rekomendacja Szafy Centralnej (DC/DRC)
Z uwagi na koniecznos¢ zarzadzania duzg iloscia kabli swiattowodowych, ich promieniem
giecia (szczegoblnie przy wprowadzeniu kabli pionowych 12-wtéknowych) oraz wymagane

chtodzenie, nie nalezy stosowaé szaf o minimalnej wysokosci.
o Rekomendowana szafa: Szafa Rack 19" 42U

e Gtebokosé: Minimum 1000 mm (do instalacji gtebokich serwerdéw i optymalnego

prowadzenia kabli swiattowodowych w bocznych rynnach/organizerach).
e Wyposazenie dodatkowe:

e Szafa powinna posiadaé¢ boczne, pionowe rynny kablowe (organizery) do

prowadzenia swiattowodow.

e Wprowadzenie kabli swiattowodowych powinno byé zabezpieczone
uszczelkami i przepustami szczotkowymi o odpowiedniej Srednicy, aby

unikngé¢ uszkodzenia kabli 12-wtdknowych.

Strona 40 z 190

CYBERAI | ul. Sosnowa 17 | 59-140 Chocianéw



CYBERAI NIP: 692 222 88 78 mBank
ul. Sosnowa 17 REGON: 389490072 PL63 11402004 0000 3102 8154 1874 Y B E RAI
59-140 Chocianéw BIC: BREXPLPWMBK

Dariusz Moszyk MBA

Tel. +48 607 947 924

e-mail: d.moszyk@cyberai.pl
www.cyberai.pl

5.16. Podsumowanie Infrastruktury Kablowej i Szaf

Element Wymaganie ||Szczegot Projektu

Okablowanie SFTP Kat.7
Miedziowe LSOH

Ekranowany kabel o niskiej emisji dymu.

Nazewnictwo
G-FXX-YY G-F05-16 (Gniazdo 16 na Pietrze 5).
Gniazd AP

Nazewnictwo
PP-M-FXX ||PP-M-F05 (Patch Panel Miedziany na Pietrze 5).
Patch Paneli

Optymalna wysokos¢ dla 1x switcha, 1x PP

miedzianego, 1x PP FO, organizeréw. PDU Zasilanie

Szafy IDF (Pietra, awaryjne UPS, musi zapewnia¢ podtrzymanie pracy
Rack 19"

D-7, D-40a, D- przetacznika ECS-48-PoE i zasilanie PoE dla
12U

40b, D40-D41) wszystkich 16 AP na minimalny czas (np. 30 minut)

w celu bezpiecznego przetaczenia na zasilanie

generatorowe.

Wymagane ze wzgledu na duza ilos¢ terminacji
Swiattowodowych oraz montaz serwerow i
Szafy Centralne||[Rack 19"|lurzadzenn Core/Agregacji. Redundantne systemy
(DC/DRC) 42U klimatyzacji precyzyjnej (np. N+1) oraz Centralne
Systemy UPS o duzej mocy z podtaczeniem do

generatora pradotworczego.

system monitorowania srodowiskowego
Monitoring
(temperatura, wilgotnosé, zalanie, pozar, kontrola
DC/DRC
dostepu) w DC i DRC.
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Projekt jest gotowy do realizacji zgodnie z najbardziej rygorystycznymi wymogami

(HA, lokalne zarzadzanie, Cat.7, LSOH).

1. Odpornos¢ na awarie: Kazde pietro ma 3 niezalezne $ciezki komunikacji (do DC,

do DRC, do sasiada w pierscieniu).

2. Skalowalnos$é: Adresacja IP i sprzet (Wi-Fi 7 Ready) przygotowane na wzrost liczby

urzadzen loT w szpitalu.

5.17. Specyfikacja Sprzetu

5.17.1. Urzadzenia Warstwy Rdzeniowej i Agregacji (Core/Aggregation)
e Model: Ubiquiti Enterprise Campus Aggregation (ECS-Aggregation)

o llosé: 2 sztuki (1x DC, 1x DRC)
¢ Rola:

o Gtéwne przetaczniki rdzeniowe spinajgce ruch z catego szpitala.

e Obstuga potaczenia miedzy DC a DRC.

e Implementacja MC-LAG (Multi-Chassis Link Aggregation) pomiedzy DC a DRC,
co pozwala traktowac¢ oba urzadzenia jako jeden logiczny wezet dla przetgcznikow

dostepowych.

e Kluczowe cechy: Obstuga warstwy 3 (L3 Switching), wysoka przepustowosé
portow SFP28/QSFP28 (zaleznie od specyfikacji modelu Enterprise), redundancja
zasilania.

o Wymiary 442,4x43,7 x496 mm (17,4 x1,7 x 19,5 cala)

o Uktad portéw: 25G SFP28, 48 (25G/10G), 100G QSFP28, 6 (100G/40G)

o Nadmiarowos$é
Agregacja tgczy wielomodowych (MC-LAG) (2) Zasilacze z mozliwoscig wymiany
na goraco (5) Wentylatory z mozliwoscig wymiany na gorgco

e Warstwa 3

e Montaz w szafie (1U, petna gtebokos¢)

o Etherlighting™
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¢ Wydajnosé

e Przetgczanie pojemnosci 3,6 Tbps

o Catkowita przepustowosé bez blokowania 1,8 Tbps

e Obstugiwane sieci VLAN 1000

e Rozmiar tabeli adresow MAC 128 000

e Rozmiar stotu L3

e Wpisy ARP 96 000

e TrasyIPv4 288 000

e Rozmiar bufora pakietow 24 MB

e Listy dostepu IPv4 512

¢ Funkcje warstwy 3

e Serwer DHCP (sieci lokalne)

e Przekaznik DHCP

e Trasowanie miedzy sieciami VLAN (sieci lokalne)

e Routing statyczny (sieci lokalne)

¢ Funkcje warstwy 2

e Agregacja portow LACP

e MC-LAG, STPiRSTP

e Zaawansowana konfiguracja IGMP (pytanie, szybkie wyjscie, port routera)
e Podstuchiwanie IGMP

o Listy kontroli dostepu (ACL) oparte na adresach MAC i izolacja urzadzen
e Podstuchiwanie i ochrona DHCP

e Limit predkosci wyjscia

¢ Kontrola przeptywu

o Blokowanie adreséw MAC

e Listy kontroli dostepu oparte na protokole IP iizolacja sieci
e Ograniczenie portu na podstawie adresu MAC

e |zolacja portu

e Dublowanie portéw

e RamkiJumbo
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e LLDP-MED

e Sie¢ VLAN gtosowa

e Ochrona petli

e Sprzet

e Maksymalne zuzycie energii 340 W

e (2) Wejscie uniwersalne, prad zmienny 100—240V, 50/60 Hz

e (2) Wejscie pradu przemiennego, moduty zasilania z mozliwoscig wymiany na
goraco

e Zasilacz (2) Moduty zasilania AC/DC 550 W z mozliwos$cig wymiany na gorgco

e Obstugiwany zakres napiecia 100—240 V pradu przemiennego

e Rozpraszanie ciepta 1160 BTU/godz.

e Waga bez uchwytéw montazowych: 9,9 kg, z uchwytami montazowymi: 10 kg

e Materiat obudowy stal SGCC

¢ Materiat montazowy stal SGCC

e Obstugiwana gtebokos¢: szafa czterostupkowa 482,6 mm (19") gtebokosé stupkow
od 650 do 1000 mm (25,6-39,4")

¢ Wyswietlacz LCM 1,3-calowy ekran dotykowy

e Ochrona ESD

e Powietrze: = 12kV, kontakt: = 8kV

e Temperatura otoczenia podczas pracy -5 do 40° C (23 do 104° F)

o Wilgotnosc¢ otoczenia podczas pracy 10 do 95% bez kondensacji

e Etherlighting™

e SFP28

e QSFP28

e Zgodnos¢ z NDAA

o Certyfikaty

e CE, FCC, IC, Anatel: 01327-25-08356

5.17.2. Urzadzenia Warstwy Dostepowej (Access Layer)
e Model: Ubiquiti Enterprise Campus 48 PoE (ECS-48-PoE)
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e llosé: 16 sztuk (1 sztuka na kazda szafe pietrowa/IDF, D-7, D-40a, D-40b)
e Lokalizacja: Szafy dystrybucyjne na pietrach 1-12.
¢ Rola:

e Podtaczenie punktow dostepowych (AP).

e Zasilanie urzagdzen w standardzie POE+/PoE++.

e Kluczowe cechy: Porty 2.5GbE/1GbE, Layer 3 switching, wsparcie dla

Etherlighting (wizualizacja portéw).

o Uwaga projektowa: Kazdy switch posiada 48 porty. Przy podtaczeniu 16 AP na
pietro, pozostaje 32 porty na uplink oraz ewentualne inne urzadzenia przewodowe
w szafie.

e Wymiary 442,4x400x44 mm (17,4 x 15,7 x 1,7 cala)

e Uktad portow: 1 GbE RJ45 32 (24 PoE+; 8 PoE++) (1G/100M/10M), 2,5 GbE RJ45 16
(8 PoE+; 8 PoE++) (2,5G/1G/100M/10M), 10G SFP+ 4 (10G/1G)

¢ Maks. moc wyjsciowa PoE do PoE++

e Catkowita dostepnosc¢ PoE 720 W

e Nadmiarowos$¢ Zapasowe zasilanie pragdem statym

e Warstwa 3

¢ Montaz w szafie (1U)

e Etherlighting™

e Wydajnosé

e Przetgczanie pojemnosci 224 Gb/s

o Catkowita przepustowosé bez blokowania 112 Gb/s

o Stawka za przekierowanie 167 Mpps

e Obstugiwane sieci VLAN 1000

e Rozmiar tabeli adreséw MAC 32 000

e L3

e Wopisy ARP 12 000

e TrasylIPv4 12000
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e Rozmiar bufora pakietéw 2 MB

e Funkcje warstwy 3

e Serwer DHCP (sieci lokalne)

e Przekaznik DHCP

e Trasowanie miedzy sieciami VLAN (sieci lokalne)

e Routing statyczny (sieci lokalne)

e Funkcje warstwy 2

e Agregacja portéw LACP

e STPiRSTP

e Jakosc¢ ustug (DSCP)

e Profile Pro AV (Play, Dante, Q-SYS, NDI, SDVoE, Shure, AES67, Crestron)
e Zaawansowana konfiguracja IGMP (pytanie, szybkie wyjscie, port routera)
¢ Podstuchiwanie IGMP

o Kontrola 802.1X

e Listy kontroli dostepu (ACL) oparte na adresach MAC i izolacja urzadzen
e Podstuchiwanie i ochrona DHCP

e Ograniczanie szybkosci transmisji wielokierunkowej i rozgtoszeniowej

o Blokowanie adresow MAC

o Listy kontroli dostepu oparte na protokole IP i izolacja sieci

e Ograniczenie portu na podstawie adresu MAC

e lzolacja portu

e Dublowanie portéw

¢ RamkiJumbo

e LLDP-MED

e Sie¢ VLAN gtosowa

e Ochrona petli

e Sprzet

e Porty PoE PoE+ 32

e PoE++16

e Maksymalna moc PoE na port wedtug
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e PSEPOE15,4W

e PoE+32W

e PoE++64W

e Maksymalne zuzycie energii

e 100 W (bez wyjscia PoE) 820 W (wliczajgc wyjscie PoE)

e (1) Uniwersalne wejscie, 100—240 V AC, 50/60 Hz (1) Wejscie pradu statego USP
RPS

e Zasilacz AC/DC, wewnetrzny, 870 W

e Obstugiwany zakres napiecia 100—240 V pradu przemiennego

o EthernetAR

e Rozpraszanie ciepta 341,2 BTU/godz. (bez wyjscia PoE)

e Waga bez uchwytow montazowych: 6,2 kg (13,7 funta) z uchwytami
montazowymi: 6,3 kg (13,9 funta)

¢ Materiat obudowy stal SGCC

¢ Materiat montazowy stal SGCC

e Obstugiwana gtebokos¢ szafy 400~1200 mm (15,7-47,2")

¢ Wyswietlacz LCM 1,3-calowy ekran dotykowy

e Ochrona ESD

o Powietrze: = 16 kV, kontakt: £ 12 kV

e Temperatura otoczenia podczas pracy -5 do 40° C (23 do 104° F)

o Wilgotnos¢ otoczenia podczas pracy 10 do 90% bez kondensacji

e CE,FCC,IC, Anatel: 06373-24-08356

Uwaga: Porty SFP+ sg w petni wyczerpane. Ring (IDF<->IDF) zuzywa 2 porty, a Uplink

(DC/DRC) kolejne 2 porty. Razem 4 porty SFP+. Switch ECS-48-PoE ma doktadnie 4

porty SFP+!

5.17.3. Punkty Dostepowe (WLAN)

¢ Model: Ubiquiti E7 (Enterprise-grade indoor access point)

o llosé: 176 sztuk wedtug ponizszego rozktadu:
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L.p. Budynek-kondygnacja | Ilos¢ AP
1. D40a-0 7

2. D40a-1 6

3. D40b-1 4

4. D40-P(Piwnica) 4

5. D40-0 16
6. D40-1 17
7. D40-2 11
8. D40-3 13
9. D40-4 11
10. D40-5 13
11. D40-6 11
12. D40-7 11
13. D40-8 12
14. D40-9 11
15. D7-0 13
16. D7-1 12
17. D7-2 4

SUMA 176

¢ Specyfikacja:

o System antenowy: 10-stream WiFi.

e Standard: Wi-Fi 7 (zaktadajac najnowsza technologie E7) lub Wi-Fi 6E.

e Przeznaczenie: Obstuga bardzo duzej gestosci klientéw (High Density) — personel
medyczny (tablety, wozki), aparatura medyczna loT, pacjenci.

e  Wymiary 250 x 250 x 43,5 mm (9,8 x 9,8 x 1,7 cala)

e Standard Wi-Fi 7

e Strumienie przestrzenne 10

e Obszar zasiegu 185 m? (2000 st6p)

e Maksymalna liczba klientéw 1000+

e t3gcza10 GbE 1 GbE

e Montowanie: sufit, Sciana, VESA (w zestawie uchwyt Pro Mount)

e Moc PoE++
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e Wydajnos$¢ MIMO 6 GHz 4 x 4 (DL/UL MU-MIMO)
5 GHz 4 x 4 (DL/UL MU-MIMO)
2,4 GHz 2 x 2 (MU-MIMO DL/UL)
e Maksymalna szybkos$¢ transmisji danych
6 GHz 11,5 Gb/s (BW320)
5 GHz 8,6 Gb/s (BW240)
2,4 GHz 688 Mb/s (BW40)
e Zyskanteny
6 GHz 6 dBi
5 GHz 6 dBi
2,4 GHz 5 dBi
¢ Maksymalna moc nadawania
6 GHz 24 dBm /30 dBm
5 GHz 30 dBm
2,4 GHz 23 dBm
¢ Maksymalna liczba identyfikatorow BSSID 8 na radio
e Obstugiwane szybkosci transmisji danych
802.11be (WiFi 7) 7,3 Mb/s do 11,4 Gb/s (MCSO - MCS13 NSS1/2/3/4, EHT
20/40/80/160/240/320)
802.11ax (WiFi 6) 7,3 Mb/s do 4,8 Gb/s (MCSO - MCS11 NSS1/2/3/4, HE
20/40/80/160)
802.11ac (WiFi 5) 6,5 Mb/s do 3,4 Gb/s (MCSO - MCS9 NSS1/2/3/4, VHT
20/40/80/160)
802.11n 6,5 Mb/s do 600 Mb/s (MCSO0 - MCS31, HT 20/40)
e Cechy
e Sterowanie pasmem
e Zarzgdzanie przejsciami BSS 802.11v
e 802.11r Szybki roaming
e Zarzadzanie zasobamiradiowymi 802.11k (RRM)

e Zaawansowane zarzgdzanie radiem
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e Analiza widmowa w czasie rzeczywistym

e Punkt dostepu (Hotspot 2.0)

e Portal hotspotu captive

e Strona docelowa z niestandardowg marka

¢ Uwierzytelnianie tokenéw

o Uwierzytelnianie oparte na ptatnosciach

e Wsparcie zewnetrznego serwera portalu

e Uwierzytelnianie hastem

e |zolacja sieci goscinnej

e Prywatny klucz wstepny (PPSK)

e Ograniczanie predkosci Wi-Fi

e lzolacja urzadzenia klienckiego

e Harmonogramy Wi-Fi

e RADIUS przez TLS (RadSec)

¢ Dynamiczna sie¢ VLAN przypisana do protokotu RADIUS

e Maksymalne zuzycie energii 43W

e Obstugiwany zakres napiecia 42,5—57 V pradu statego

o Interfejs sieciowy (1) Port 10 GbE RJ45 (1) Port 1 GbE RJ45

e Waga1,8kg

o Materiat obudowy poliweglan stabilizowany promieniami UV, stop aluminium

e Materiat montazowy stal nierdzewna (SUS304), stal ocynkowana (SGCC)

e DiodyLED, R/G/B

e Przepustowos¢ kanatu HT 20/40, VHT 20/40/80/160, HE 20/40/80/160, EHT
20/40/80/160/240/320 (MHz)

e Zgodnos¢ z NDAA

o Certyfikaty

e CE, FCC, IC, Anatel: 06372-24-08356

e Czestotliwos¢ pracy USA/Kanada: 2400-2472 MHz U-NII-1: 5150-5250 MHz U-NII-
2A:5250-5350 MHz U-NII-2C: 5470-5725 MHz U-NII-3: 5725-5850 MHz U-NII-5 do
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U-NII-8: 5925-7125 MHz Na catym swiecie: 2400-2483,5 MHz 5150-5725 MHz
5925-7125 MHz

¢ Temperatura otoczenia podczas pracy od -30 do 50° C (od -22 do 122°F)

e Wilgotnos¢ otoczenia podczas pracy od 5 do 95% bez kondensacji

e Model: Ubiquiti U7 Pro XGS
o  Wymiary @215x 32,5 mm (28,5 x 1,3")
e Standard Wi-Fi Wi-Fi 7
e Strumienie przestrzenne 8
o Obszar zasiegu 160 m? (1750 st6p?)
e Maksymalna liczba klientow 500+
e tagcze 10 GbE
¢ Montowanie Sufit, Sciana (w zestawie uchwyt Lite)
e Metoda mocy PoE++
e MIMO
6 GHz 2 x 2 (MU-MIMO DL/UL)
5 GHz 4 x4 (DL/UL MU-MIMO)
2,4 GHz 2 x 2 (MU-MIMO DL/UL)
¢ Maksymalna szybkos$¢ transmisji danych
6 GHz 5,8 Gb/s (BW320)
5 GHz 8,6 Gb/s (BW240)
2,4 GHz 688 Mb/s (BW40)
e Zyskanteny
6 GHz 6 dBi
5 GHz 6 dBi
2,4 GHz 4 dBi
e Maksymalna moc nadawania
6 GHz 24 dBm
5 GHz 29 dBm
2,4 GHz 23 dBm
e Maksymalna liczba identyfikatoréw BSSID 8 na radio
e Obstugiwane szybkosci transmisji danych
802.11be (WiFi 7) 6 GHz: od 7,3 Mb/s do 5,8 Gb/s (MCS0-MCS13 NSS1/2, EHT
20/40/80/160/320) 5 GHz: od 7,3 Mb/s do 8,6 Gb/s (MCS0-MCS13 NSS1/2/3/4,
EHT 20/40/80/160/240)
802.11ax (WiFi 6) 7,3 Mb/s do 4,8 Gb/s (MCSO - MCS11 NSS1/2/3/4, HE
20/40/80/160)
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802.11ac (WiFi 5) 6,5 Mb/s do 3,4 Gb/s (MCSO - MCS9 NSS1/2/3/4, VHT
20/40/80/160)
802.11n 6,5 Mb/s do 600 Mb/s (MCSO - MCS31, HT 20/40)

e Zarzadzanie przejsciami BSS 802.11v

e 802.11r Szybki roaming

e Zarzagdzanie zasobami radiowymi 802.11k (RRM)

e DFSbez czekania

e Zaawansowane zarzgdzanie radiem

e Analiza widma w czasie rzeczywistym

e Punkt dostepu (Hotspot 2.0)

e Portal hotspotu captive

e Strona docelowa z niestandardowag marka

e Uwierzytelnianie tokenow

¢ Uwierzytelnianie oparte na ptatnosciach

e Wsparcie zewnetrznego serwera portalu

¢ Uwierzytelnianie hastem

e lzolacja sieci goscinnej

e Prywatny klucz wstepny (PPSK)

e Ograniczanie predkosci Wi-Fi

e lzolacja urzadzenia klienckiego

e Harmonogramy Wi-Fi

e RADIUS przez TLS (RadSec)

e Dynamiczna sie¢ VLAN przypisana do protokotu RADIUS

¢ Maksymalne zuzycie energii 29W

o Obstugiwany zakres napiecia 42,5—57 V pradu statego

o Interfejs sieciowy (1) port 10 GbE RJ45

e Waga 800 g (1,8 funta)

¢ Materiat obudowy poliweglan, stop aluminium

e Materiat montazowy Stal nierdzewna (SUS304), stal ocynkowana (SGCC)

e Diody LED Biato-niebieski

e Przepustowosc¢ kanatu

e HT20/40, VHT 20/40/80/160, HE 20/40/80/160, EHT 20/40/80/160/240/320 (MHz)

o Zgodnos¢ z NDAA

o Certyfikaty CE, FCC, IC, Anatel: 05123-25-08356

e Czestotliwosc¢ pracy USA/Kanada: 2400-2472 MHz U-NII-1: 5150-5250 MHz U-NII-
2A:5250-5350 MHz U-NII-2C: 5470-5725 MHz U-NII-3: 5725-5850 MHz U-NII-5 do
U-NII-8: 5925-7125 MHz Na catym sSwiecie: 2400-2483,5 MHz 5150-5725 MHz
5925-7125 MHz
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e Temperatura otoczenia podczas pracy -30 do 40° C (-22 do 104° F)
e Wilgotnos¢ powietrza od 5 do 95% bez kondensacji

6.System Zarzagdzania i Bezpieczenstwa (UniFi &
RADIUS)

Cata infrastruktura bedzie zarzagdzana centralnie, z naciskiem na $cista kontrole
dostepu (NAC - Network Access Control) i wytaczna administracje w srodowisku

lokalnym.

6.1. Centralny Kontroler — UniFi Network Application (Lokalny/On-
Premise)
Zgodnie z wymaganiem szpitala, do obstugi 176 punktéw dostepowych (AP), 12

przetacznikéw dostepowychi 2 agregacyjnych, kontroler zostanie wdrozony lokalnie.

Wymaganie
Cecha Opis
Projektowe
Wdrozenie UniFi Network Application na
Model On-Premise

dedykowanym serwerze lub jako Wirtualna
Wdrozenia ||(Lokalny)
Maszyna (VM) w serwerowni DC/DRC.

Oprogramowanie zarzadzajgce zainstalowane na

UniFi Network||serwerze z systemem operacyjnym
Urzadzenie ||Server (Self-[|(Linux/Windows), zapewniajace petna kontrole nad
Hosted) danymi zarzadzania bez zaleznosci od ustug

chmurowych Ubiquiti.

Klaster Gwarancja Wysokiej Dostepnosci (HA) poprzez

Lokalizacja ||Serwerowy zaimplementowanie kontrolera w redundantnym
DC/DRC srodowisku serwerowym.
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Wymaganie
Cecha Opis
Projektowe

Konfiguracja i provisioning switchy, AP, zarzadzanie
Petna
Funkcje WLAN/VLAN, integracja z lokalnym serwerem
Administracja
RADIUS oraz obstuga Captive Portal dla gosci.

6.2. Konfiguracja Systemu Zarzgdzania Ubiquiti
Kontroler UniFi Network Server (lub Cloud Key Enterprise) bedzie petnit role

centralnego punktu konfiguracji:

e Zarzadzanie Switchami/AP: Automatyczne odnajdywanie i adaptacja urzadzen
Ubiquiti.
e Integracja VLAN/RADIUS: Kontroler UniFi umozliwia natywng integracje VLAN z

serwerem RADIUS (np. dynamiczne przypisywanie VLAN-O0w na podstawie

autoryzaciji 802.1X).

e MC-LAG/RSTP: Konfiguracja protokotéw L3 (MC-LAG) i L2 (RSTP/MSTP) bedzie
zarzagdzana i monitorowana z centralnego poziomu, zapewniajac szybkie

przetgczanie po awarii.

6.3. Integracja Ustug Bezpieczenstwa Sieciowego
W celu zapewnienia najwyzszego poziomu kontroli dostepu i bezpieczenstwa, siec¢
szpitalna zostanie zintegrowana z lokalnym serwerem autoryzacji RADIUS (Windows

Server 2025) oraz istniejgcym firewallem Barracuda.

6.3.1. Wdrozenie Serwera RADIUS (Windows Server 2025 - NPS)
Wdrozenie serwera autoryzacji dla pracownikéw (802.1X) i zarzadzania siecig (VLAN 10)
zostanie zrealizowane poprzez role Network Policy Server (NPS) w systemie Windows
Server 2025. W celu zapewnienia zaufania do uwierzytelniania PEAP, wymagane jest
zainstalowanie na Serwerze NPS certyfikatu serwera (Server Authentication), ktory jest

zaufany dla wszystkich urzadzen klienckich. W przypadku sieci korporacyjnej (VLAN 20),
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rekomendowane jest uzycie certyfikatu wydanego przez wewnetrzng Infrastrukture

Klucza Publicznego (PKI) Szpitala, autoryzowanego przez Active Directory

6.3.2. Wymagania Sprzetowe i Systemowe
¢ Serwer: Dedykowany serwer (lub maszyna wirtualna) w klastrze DC/DRC,

zapewniajacy redundancje i wysoka dostepnosé ustugi.

¢ System Operacyjny: Windows Server 2025 (cztonek domeny Active Directory

Szpitala).
¢ Rola: Network Policy and Access Services (NPS).

o Certyfikat: Wymagany certyfikat serwera SSL/TLS do zabezpieczenia komunikacji

PEAP (wydany przez wewnetrzne CA Szpitala lub zaufane zewnetrzne zrddto).

6.3.3. Petny Plan Wdrozenia NPS
1. Instalacja Roli NPS:

e Zainstalowanie roli Network Policy and Access Services na serwerze Windows

Server 2025.
2. Rejestracja w Active Directory:

o Rejestracja serwera NPS w domenie Active Directory, aby mdgt odczytywac dane

kont uzytkownikéw i grup zabezpieczen.
3. Konfiguracja Klientéw RADIUS (Switches):

e W konsoli NPS dodanie wszystkich 14 przetgcznikéw sieciowych (16x ECS-48-PoE
i 2x ECS-Aggregation) jako Klientéw RADIUS.

o Dla kazdego klienta (przetgcznika) musi zostaé¢ zdefiniowany Wspoélny Sekret
(Shared Secret Key). Ten sam klucz musi byé skonfigurowany w urzadzeniach

Ubiquiti.
4. Konfiguracja Metody Uwierzytelniania:

e W NPS skonfigurowanie metody PEAP z protokotem szyfrowania MS-CHAPv2.
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e Przypisanie certyfikatu serwera do potgczen PEAP.
5. Konfiguracja Zasad Sieci (Network Policies):
Polityka 1: Dostep dla Pracownikéw (VLAN 20):

= Warunki: Uzytkownik jest cztonkiem grupy AD np.
GRP_Szpital_Pracownicy. Typ zadania dostepu: Wi-Fi (IEEE 802.11).

= Ograniczenia: Uzycie PEAP.

= Ustawienia: Udzielenie dostepu i skonfigurowanie atrybutu
Vendor-Specific (VSA) lub Standardowego Atrybutu VLAN do
dynamicznego przypisania uzytkownika do VLAN 20 (STAFF_HIS).

Polityka 2: Dostep Zarzadzania (VLAN 10):

» Warunki: Uzytkownik jest cztonkiem grupy AD np.
GRP_Administratorzy_IT.

= Ustawienia: Udzielenie dostepu i dynamiczne przypisanie do VLAN

10 (MGT_NET).

6.3.4. Autoryzacja Pracownikow (RADIUS / 802.1X)
Dla sieci HIS_NET (personel) oraz MGT_NET (zarzadzanie) wdrozony zostanie serwer

RADIUS.

e Rozwiagzanie: Wbudowany serwer RADIUS w kontrolerze UniFi lub integracja z

zewnetrznym Windows NPS (jesli szpital posiada Active Directory).
e Dziatanie:

o Kazdy pracownik (lekarz, pielegniarka) loguje sie do Wi-Fi swoim unikalnym

loginem i hastem (WPA3-Enterprise).

o Urzadzenia przewodowe (PC, drukarki) sg autoryzowane na portach

switcha protokotem 802.1X.
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o Korzysc¢: Wyeliminowanie anonimowego dostepu. W przypadku zwolnienia
pracownika, wystarczy zablokowac jego konto, by stracit dostep do sieci

(bez koniecznosci zmiany hasta Wi-Fi na wszystkich urzadzeniach).

6.3.5. Integracja Kontrolera UniFi z RADIUS

Serwer UniFi Network Server bedzie kluczowy dla wdrozenia bezpieczenstwa:

1. Personel (VLAN 20): Kontroler konfiguruje 802.1X (WPA3-Enterprise).
Potaczenia sieciowe pracownikow sa uwierzytelniane przez lokalny serwer

RADIUS.

2. Pacjenci (VLAN 50): Kontroler uruchamia Captive Portal. Potaczenia sa
rejestrowane i autoryzowane poprzez mechanizm weryfikacji poczta e-mail

(lub jednorazowym kodem dostepu), eliminujgc anonimowy dostep.

Kontroler UniFi Network Server musi by¢ skonfigurowany, aby uzywat lokalnego serwera

NPS:

1. Ustawienia Site: W interfejsie UniFi (Ustawienia -> Profile RADIUS) zdefiniowanie
adreséw IP serweréw NPS w DC i DRC (Primary i Secondary RADIUS Server) oraz

wspoélnego ,,hasta”.

2. Ustawienia WLAN: Dla sieci Wi-Fi HOSPITAL_SECURE (VLAN 20) i MGT_NET
(VLAN 10) wtaczenie zabezpieczen WPA3 Enterprise (802.1X) i przypisanie
skonfigurowanego Profilu RADIUS.

3. Captive Portal: Dla sieci HOSPITAL_GUEST (VLAN 50) aktywowanie External
Portal (lub Hotspot Manager), ktéry bedzie zbierat dane rejestracyjne (e-mail) i
wysytat autoryzowane zgdania do wewnetrznej bazy danych UniFi, a nastepnie,

jesli to wymagane, do serwera RADIUS.

6.4. Konfiguracja Firewall'a Barracuda
Firewall Barracuda, petnigcy funkcje gtéwnej bramy bezpieczenstwa miedzy sieciami

(VLANami) oraz na styku z Internetem, wymaga precyzyjnej konfiguraciji.
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6.4.1. Konfiguracja Obiektow i Stref

o Zdefiniowanie w Barracuda wszystkich kluczowych podsieci (VLAN-6w) jako
odrebne Strefy/Obiekty Sieciowe (np. VLAN_MGT_10, VLAN_HIS_20,
VLAN_GUEST_50).

o Zdefiniowanie adreséw IP Serweréw RADIUS i Kontrolera UniFi jako kluczowe

hosty.

6.4.2. Wymagane Reguty Przeptywu Ruchu (Firewall Rules)

; Akcja
Lp|[Reguta (Rule|[Zréodto Cel Ustuga
(Acti ||[Uwagi
Name) (Source) |[(Destination) |[(Service) )
on

Umozliwienie

autoryzacji  802.1X
(Klienci RADIUS ->
Serwer NPS). W
ramach integracji z
MC-LAG i warstwa 3,

nalezy upewnié¢ si
Serwer y up 4

RADIUS UDP 1812, ze zdefiniowano
1. ||RADIUS_Auth||VLAN sieci Allow
(Windows 1813 regute L3

LAN/WLAN o )
2025) Switching/Routing

Dowolny

miedzy VLANami na
przetgcznikach ECS-
Aggregation. Cho¢
Barracuda obstuguje
routing miedzy
VLANami,

przetaczniki
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] ) Akcja
Lp|[Reguta (Rule|[Zrodto Cel Ustuga
(Acti |[Uwagi
Name) (Source) |[(Destination) |[(Service)
on)
] rdzeniowe muszag
mie¢ otwarty dostep
do serwerow NPS i
kontrolera UniFi, co
jest kluczowe dla
poprawnosci
routingu L3
N Umozliwienie
Kontroler komunikacji
VLAN 10 TCP 8443,
2. ||UniFi_MGMT UniFi (On- Allow||kontrolera z
(MGT_NET) 8080
Premise) urzadzeniami
Ubiquiti.
N Kluczowa reguta
VLAN  20|[Serwery TCP/UDP dostepu do
HIS Server A
3. (STAFF_HIS||Szpitalne (Specyficz [[Allow|lkrytycznych
ccess
) (PACS, HIS) ne) systemow
medycznych.
] Izolacja urzgdzen
MED_EQUIP_ ||VLAN 30(|Internet medycznych od
4. Wszyskie |[Deny
Restrict (MED_IOT) [|[(WAN) niekontrolowanego
ruchu zewnetrznego.
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) Akcja
Lp|[Reguta (Rule|[Zrodto Cel Ustuga
(Acti |[Uwagi
Name) (Source) |[(Destination) |[(Service)
on)
] Przekierowanie
VLAN  50||Kontroler
GUEST_Portal TCP 80,||Allow|[ruchu gosci na
5. (GUEST_A ||UniFi (Captive
_Redirect 443 /NAT ||lokalny Portal
UTH) Portal IP)
Uwierzytelniania.
] VLAN 50 TCP/UDP Ograniczony dostep
GUEST Intern Internet NAT/
6. (GUEST_A (Ograniczo do Internetu po
et (WAN) Allow
UTH) ne) autoryzaciji e-mail.
[ ] Koncowa,
obligatoryjna reguta
7. |[Default Deny [[Any Any Any Deny
blokujgca niejawny
ruch.

6.5. Autoryzacja Pacjentow (Guest Portal z weryfikacjg E-mail)

Dla sieci GUEST_WIFI zostanie uruchomiony Captive Portal (Hotspot 2.0).
e Mechanizm:
1. Uzytkownik tgczy sie z otwartg siecig Wi-Fi.
2. Zostaje przekierowany na strone powitalng szpitala (Landing Page).
3. Wymaég: Podanie adresu e-mail w celu uzyskania dostepu.

4. System wysyta link weryfikacyjny lub kod (opcjonalnie) i loguje adres MAC

urzadzenia w bazie danych kontrolera.
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o Korzysé: Zgodnos¢ z wymogami bezpieczenstwa (brak anonimowosci),

mozliwos$é kontaktu z pacjentem, odstraszanie potencjalnych intruzéw.

Uwaga: Wymagana konsultacja z Inspektorem Ochrony Danych (IOD) szpitala w celu

ustalenia tresci klauzul RODO na stronie logowania.

6.6. Podsumowanie Wdrozenia

Projekt w tej wersji zapewnia najwyzszy poziom bezpieczenstwa i dostepnosci:

Cyberbezpieczenstwo: Brak anonimowych uzytkownikéw dzieki Radius (pracownicy)

i weryfikacji E-mail (pacjenci).

7.Bezpieczenstwo i Systemy Ochronne

7.1. Bezpieczenstwo Sieciowe
e Port Security / 802.1x: Wdrozenie kontroli dostepu na portach przewodowych w

szafach pietrowych, aby zapobiec nieautoryzowanemu wpieciu do sieci szpitalne;.

e lzolacja Klientéw (Client Isolation): Wtgczona w VLAN dla Gosci, aby zapobiec

komunikacji bezposredniej miedzy urzagdzeniami pacjentéw.

7.2. Fizyczne zabezpieczenie Szaf i Serwerowni (Opcjonalne -
Rekomendacja)

Zaleca sie wyposazenie pomieszczen DC/DRC:

e Zasilanie awaryjne: Zaleca sie systemy UPS Online w kazdej z 14 szaf
dystrybucyjnych (podtrzymanie switcha i zasilania PoE dla AP) oraz centralny UPS
duzej mocy w DC/DRC.

8. Procedura Projektowania i Walidacji Sieci WLAN
(Ekahau Site Survey)

W celu zagwarantowania, ze sie¢ WLAN spetni rygorystyczne wymagania szpitalne pod

wzgledem pokrycia, pojemnosci (Capacity) i ciggtosci potagczenia (Roaming), wdrozenie
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zostanie podzielone na dwie gtdwne fazy, wykorzystujgce profesjonalny zestaw narzedzi
Ekahau Al Pro oraz Ekahau Survey w potgczeniu z urzadzeniem pomiarowym Sidekick

2.

8.1. Fazal: Projektowanie Predykcyjne (Pre-Deployment Planning)
Projekt predykcyjny zostanie wykonany za pomocg oprogramowania Ekahau Al Pro, ktére

jest przeznaczone do projektowania bezprzewodowych sieci korporacyjnych (Enterprise
Wi-Fi).
A. Wprowadzenie Danych i Modelowanie Srodowiska

1. Import Planéw Budynku: Do Ekahau Al Pro zostang zaimportowane plany pieter

szpitala (12 pieter, D-7, D-40a, D-40b) w formacie CAD (DWG/DXF), PDF lub
rastrowym (BMP/GIF/JPEG/PNG).

2. Modelowanie Scian: Sciany wewnetrzne zostang zdefiniowane zgodnie z
materiatem (np. beton, ptyty gipsowo-kartonowe) i gruboscig, co pozwoli na
precyzyjne symulowanie ttumienia sygnatu (attenuation). Oprogramowanie
wspiera takze automatyczng kalibracje ttumienia scian na podstawie danych

pomiarowych.

3. Wymagania Projektowe: Zostang okreslone kluczowe wymagania dla szpitala, w

tym:

Minimalny poziom sygnatu (RSSI) dla obszaréw krytycznych (np. sale operacyjne, oddziaty

intensywne;j terapii).
Wymagany stosunek sygnatu do szumu (SNR).

Wymagania pojemnosciowe (Capacity Requirements) dla duzej gestosci urzgdzen Wi-Fi

7 (Ubiquiti E7) i tri-band (2.4 GHz, 5 GHz, 6 GHz).

B. Optymalizacja Rozmieszczenia (Al Auto-Planner)
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e Zostanie wykorzystany mechanizm Ekahau Al Auto-Planner, ktéry na podstawie
wymagan biznesowych i wgranych planéw, uruchomi tysigce iteracji w celu

okreslenia optymalnych pozycji dla 16 AP Ubiquiti E7 na kazdym pietrze.

e Ekahau Al Pro posiada wbudowang baze danych z charakterystykami antenowymi

ponad 4500 punktéw dostepowych, w tym Wi-Fi 7 (802.11be).
C. Symulacja i Konfiguracja Kanatow

e Network Simulator: Narzedzie to pozwoli symulowaé¢ wydajnos¢ sieci, w tym

wptyw potencjalnych zmian w konfiguracji.

e Automatic Channel Planner: Automatyczny algorytm optymalizacji kanatow (2.4
GHz, 5 GHz, 6 GHz) zostanie wykorzystany do minimalizacji zaktécen pomiedzy

176 punktami dostepowymi (AP) rozmieszczonymi na 12 pietrach.

8.2. Faza Il: Walidacja Powdrozeniowa (Post-Deployment
Validation Survey)

Po instalacji przetgcznikow i punktéw dostepowych Ubiquiti E7, przeprowadzony zostanie

pomiar walidacyjny (Site Survey) na kazdym pietrze, aby potwierdzi¢ zgodnosc¢ sieci z

projektem predykcyjnym.
A. Narzedzia Walidacyjne

o Ekahau Sidekick 2: Urzadzenie pomiarowe klasy Enterprise, ktdre w potgczeniu z
aplikacja mobilng Ekahau Survey (iOS/Android) umozliwi szybkie i doktadne

pomiary sygnatu, widma i pojemnosci.

e Ekahau Survey: Aplikacja mobilna (iOS/Android) wykorzystywana do

przeprowadzania pomiarow walidacyjnych.
B. Typy Pomiaréw

1. Survey Autopilot/Just Go: Uzycie trybu Autopilot lub Just Go (dostepny na

urzgdzeniach iOS z sensorem LiDAR), ktére automatycznie Sledza lokalizacje
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uzytkownika podczas pomiaru, przyspieszajgc proces walidacji bez koniecznosci

ciggtego oznaczania punktéw pomiarowych.

2. Weryfikacja Tri-Band: Pomiary obejma wszystkie trzy pasma (2.4 GHz, 5 GHz i 6
GHz - Wi-Fi 7) obstugiwane przez AP Ubiquiti E7.

3. Inspekcja i Rozwigzywanie Problemoéw (Inspect Mode): Tryb inspekcji (Inspect
Mode) pozwoli na natychmiastowg analize szczegdétowych danych pomiarowych
(RSSI, SNR, Channel values, analiza widma) bezposrednio na urzadzeniu

mobilnym, bez koniecznos$ci uzycia laptopa.

4. Bezpieczenstwo i Interferencje: Ekahau Survey automatycznie zidentyfikuje i
wskaze nieautoryzowane punkty dostepowe (Rogue APs) oraz zaktécenia RF (RF

interference).
C. Raportowanie

Po przeprowadzeniu pomiardw, Ekahau Al Pro wygeneruje szczegoétowe, gotowe do
interpretacji raporty projektowe, dokumentujagce zgodnosc¢ sieci z zatozeniami (mapy

cieplne sity sygnatu, SNR, interferencji, roamingu, analizy pojemnosci).

8.3. Zestaw Narzedzi Ekahau (Rekomendowany dla Szpitala)
W celu zapewnienia mozliwosci samodzielnego utrzymania i okresowej walidacji sieci

(Health Check Surveys) przez personel IT szpitala, rekomendowany jest ponizszy zestaw

narzedzi:
Lp.||[Komponent llosé Przeznaczenie
Urzadzenie do pomiaru widma i sygnatu (kluczowe do
Ekahau
1. 1-2 szt. |lwykrywania zaktdcehn niemajgcych charakteru Wi-Fi,
Sidekick 2
waznych w srodowisku medycznym).
Ekahau Al Pro Oprogramowanie do projektowania (Design) i analizy
2. 1 szt.
(Licencija) (Analysis).
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Lp./|Komponent llosé Przeznaczenie

Ekahau Survey||W

3. Aplikacja mobilna do walidacji na miejscu (Surveying).
(Licencja) zestawie
Serwer Testowy Lokalny serwer do przeprowadzania testéw
4. 1 szt.
(iPerf) przepustowosci (Throughput iPerf Surveys).

9. SiteSurvey

Zakres obejmuje:

o Teoretyczne planowanie AP z uwzglednieniem propagacji sygnatu w pasmie 2,4, 5
oraz 6 GHz
o Pomiar propagacji AP w wybranych 25 punktach na poszczegdlnych pietrach w

pasmie 2,4 ,5 oraz 6 GHz
9.1. Planowanie sieci WLAN - symulacja

9.1.1.  Zatozenia symulacji punktow dostepowych WLAN
a. Obstuga 2,4 GHz802.11n,5 GHz 802.11ac/ax, 6GHz 802.11ax/be
b. Minimalny poziom sygnatu: -67 dBm dla 2,4, 5 oraz 6 GHz
c. Obszar szpitala: urzadzenie AP Ubiquiti U7 Pro z anteng zintegrowana
d. Planowanie obejmuje petne pokrycie sygnatem Wi-Fi w obszarach wskazanych przez
klienta
e. Symulacje zostaty wykonane w oprogramowaniu Ekahau Al Pro — Ekahau Connect
11.8.7.1

f. Dla planowanych obszardéw przyjeto nastepujacy profil wymagan:
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ignal Strength

Channel Inte
&t minimum
Number of Act

atmin

I Trip Time (RTT)

g. Symulacje oraz pomiary weryfikacyjne zostaty wykonane w oparciu o punkty

dostepowe Ubiquiti U7 Pro oraz Ubiquiti Pro XGS . Szczegétowe ustawienia punktu
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dostepowego uzytego podczas symulacji przedstawiono na ponizszym rysunku.

Settings

Name

Amtenna / Tilt

Radio 2

Band Antenna / Tilt

Channel

) dBm

Band

dBm
Height m

Spatial

Z for 2.4 GHz (dB

(L] ] | [
5 50 -45 -40

-07 b0
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9.1.2. Kalkulacja punktow dostepowych, relacje do punktéow
dystrybucyjnych IDF

Liczba punktoéw dostepowych zaplanowanych w poszczegdlnych czesciach obiektu.

Obiekt llos¢ Model AP | nazwa IDF llos¢ Uwagi
AP IDF
D40a-0 7 do D40a-IDF1 0 brak IDF na kondygnacji
D40a-1 6 D40a-IDF1 1
D40b-1 4 D40-IDF1 1
D40- .
P(Piwnica) 4 do D40_IDFO 0 brak IDF na kondygnacji
D40, D-41-0 16 D40-IDF0 1
D40, D-41-1 17 D40-IDF1 1
D40, D-41-2 11 D40-IDF2 1
D40, D-41-3 13 D40-IDF3 1
D40, D-41-4 11 D40-IDF4 1
D40, D-41-5 13 D40-IDF5 1
D40, D-41-6 11 D40-IDF6 1
D40, D-41-7 11 D40-IDF7 1
D40, D-41-8 12 D40-IDF8 1
D40, D-41-9 11 D40-IDF9 1
D7-0 13 D7-IDF0/D7-IDF1 1 Doktadny rozktad na schematach
D7-1 12 D7-IDF0/D7-IDF1 1 Doktadny rozktad na schematach
D7-2 4 D7-IDF0/D7-IDF1 0 brak IDF na kondygnacji
sumy 176 14
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9.1.3. D40_D40a_Parter - rozmieszczenie punktéw dostepowych (AP)

DA0a-005" 1

2 - :
D40a-007 - [.”—W g

| —Daga-006

| DAGE-{JD&..‘é Dfma.glm
Budynek D-40a
Plan @ﬁ]rteru

= 1)
witaczniku brak IDF na tym po. ] wa |
AP de D40a_IDF1
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9.1.3.1. D40_D40a_Parter - sita sygnatu w pasmie 2,4 GHz
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REGON: 389490072

9.1.3.2.  D40_D40a_Parter - sita sygnatu w pasmie 5 GHz
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9.1.8.3. D40_D40a_Parter - sita sygnatu w pasmie 6 GHz
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9.1.4.1. D40_D40a_1_Pietro - sita sygnatu w pasmie 2,4 GHz
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9.1.4.3. D40_D40a_1 Pietro- sita sygnatu w pasmie 6 GHz
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9.1.5.1. D40b-1 - sita sygnatu w pasmie 2,4 GHz
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9.1.5.2. D40b-1 - sita sygnatu w pasmie 5 GHz
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9.1.5.3. D40b-1 - sita sygnatu w pasmie 6 GHz
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9.1.6.D40-P Piwnica - rozmieszczenie punktéw dostepowych AP

PLAN PIWNICY

i l brak IDF na tym poziomie
“Okablowanie do D40_IDFO

- 1=
i }2‘.
-~ ‘ 1
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9.1.6.1. D40-P Piwnica - sita sygnatu w pasmie 2,4 GHz

PLAN PIWNICY

-

blrak IDF navm poziomie
Okablowanie do DA0_IDFO
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9.1.6.2. D40-P Piwnica - sita sygnatu w pasmie 5 GHz

PLAN PIWNICY
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9.1.6.3. D40-P Piwnica - sita sygnatu w pasmie 6 GHz
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9.1.7.D40_2_Pietro — rozmieszczenie punktéw dostepowych AP
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9.1.7.1. D40_2_Pietro - sita sygnatu w pasmie 2,4 GHz
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9.1.7.2. D40_2_Pietro - sita sygnatu w pasmie 5 GHz
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9.1.7.3. D40_2_Pietro - sita sygnatu w pasmie 6 GHz
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9.1.8.D40_3_Pietro - rozmieszczenie punktow dostepowych (AP)
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9.1.8.1. D40_3_Pietro - sita sygnatu w pasmie 2,4 GHz
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9.1.8.2. D40_3_Pietro - sita sygnatu w pasmie 5 GHz
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9.1.8.3. D40_3_Pietro - sita sygnatu w pasmie 6 GHz
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9.1.9.D40_4_Pietro - rozmieszczenie punktow dostepowych (AP)
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9.2. Pomiary sieci WLAN

9.2.1. Zatozenia i ustawienia pomiarow terenowych

Pomiary wykonano przy uzyciu oprogramowania Ekahau Connect 11.8.7.1 oraz interfejsu
pomiarowego Ekahau SideKick 2 w 25 punktach na terenie szpitala wykorzystujgc do tego
maszt oraz punkt dostepowy AP Ubiquiti U7 Pro XGS. Wyniki pomiaréw zostaty
wykorzystane do weryfikacji planowania sieci WLAN.
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9.2.2. Ustawienia punktéw dostepowych

a) Podczas pomiaréw punkty dostepowe byty ustawione z nizszg moca w pasmie 2,4
GHz nizw pasmie 5 GHz, aby obserwowac propagacje faliw 2,4 GHz z pézniejszym
celem ograniczenia zaktdcen w tym pasmie. Kazdy z mierzonych AP miat zapas
mocy, co pozwala stwierdzi¢, ze pomiary w petni pokrywaja teoretyczny zasieg.
Wyzsza moc mozna bezpiecznie stosowa¢ w pasmie 5 GHz, 6Ghz gdzie
dostepnych jest wiele kanatoéw niezaktdcajacych sie nawzajem. W pasmie 2,4 GHz
nalezy uwazaé¢ na wysoki poziom mocy, poniewaz tylko 3 kanaty (1, 6, 11) sa
niezalezne i nie zaktécajag sie wzajemnie.

b) W kazdym punkcie pomiarowym propagowano trzy SSID :

SSID 2,4GHz: Pomiar_2Ghz
SSID 5GHz: Pomiar_5Ghz
SSID 6GHz: Pomiar_6Ghz

c) Ustawienia AP

U7 Pro XGS
Connected To -
N AirView
TX Retries
12:00 PM 12:00 AM Now
1.60 Kbps T 3.84 Kbps 8m 51s

Ch. 1 (2.4 GHz, 20 MHz) 2x2 WiFi7 L350
Ch. 36 {5 GHz, 40 MHz} 4x4 WiFi7 Lgi

Ch. 21 (6 GHz, 80 MHz) 2%2 WiFi7 L3 0
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U7 Pro XGS - Pomiar
8 ol &
Radios ~
2.4 GHz
Channel Width Channel

Transmit Power
Auto High Medium Low Disabled

6 dém

N

—| Minimum RSSI ()

5 GHz

Channel Width Channel

20 80 160 36

Transmit Power

Auto High Medium Low | Custom | Disabled

12 dém

_| Roaming Assistant (7)

Minimum RSS! ()

6 GHz

Channel Width Channet

20 40 | 80| 160 320 21 v

Transmit Power

Auto  High Medium Low Disabled

~

12 dBm

e

Air Stats

2.4 GHz

Transmit Power / EIRP
Tx Pkts/Bytes

Rx Pkts/Bytes

Tx Retry/Dropped

Rx Retry/Dropped

Ch. Util. (Busy/Rx/Tx)

5GHz

Transmit Power / EIRP
Tx Pkts/Bytes

Rx Pkts/Bytes

Tx Retry/Dropped

Rx Retry/Dropped

Ch. Util. (Busy/Rx/Tx)

6 GHz

Transmit Power / EIRP
Tx Pkts/Bytes

Rx Pkts/Bytes

Tx Retry/Dropped

Rx Retry/Dropped

Ch. Util. (Busy/Rx/Tx)

mBank
PL63 11402004 0000 3102 8154 1874
BIC: BREXPLPWMBK

6 dBm /10 dBm
0o/08B
0o/08B

0.0% /0.0%
0.0% / 0.0%

56% 1 0% | 7%

12 dBm /18 dBm
75/ 615KB
1921/ 41.9 KB
1.3% / 0.0%
0.0% / 0.0%

4% [ 0% /1%

12 dBm /18 dBm
0o/08B
0o/08B

0.0% /0.0%
0.0% / 0.0%

1% /0% [ 1%

@YBERAI

9.2.2. Wyniki pomiaréw w poszczegdolnych punktach

Skala mierzonej sity sygnatu w pasmie 2,4 GHz,5 GHz oraz 6GHz dla wszystkich punktéw
pomiarowych.
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9.2.2.1.Punkt 1 wynik pomiaru budynek D40
Sita sygnatu w pasmie 2,4 GHz

sl - iy

Sita sygnatu w pasmie 5 GHz
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Sita sygnatu w pasmie 6 GHz
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9.2.2.2. Punkt 2 wynik pomiaru budynek D40
Sita sygnatu w pasmie 2,4 GHz

Sita sygnatu w pasmie 5 GHz
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Sita sygnatu w pasmie 6 GHz
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9.2.2.3. Punkt 3 wynik pomiaru budynek D40
Sita sygnatu w pasmie 2,4 GHz
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Sita sygnatu w pasmie 5 GHz
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Sita sygnatu w pasmie 6 GHz
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9.2.2.4. Punkt 4 wynik pomiaru budynek D40
Sita sygnatu w pasmie 2,4 GHz
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Sita sygnatu w pasmie 5 GHz
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9.2.2.5. Punkt 5 wynik pomiaru budynek D40
Sita sygnatu w pasmie 2,4 GHz
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Sita sygnatu w pasmie 5 GHz
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Sita sygnatu w pasmie 6 GHz
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9.2.2.6. Punkt 6 — wynik pomiaru budynek D40
Sita sygnatu w pasmie 2,4 GHz
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Sita sygnatu w pasmie 5 GHz
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Sita sygnatu w pasmie 6 GHz
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9.2.2.7. Punkt 7 — wynik pomiaru budynek D40
Sita sygnatu w pasmie 2,4 GHz
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Sita sygnatu w pasmie 5 GHZ
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Sita sygnatu w pasmie 6 GHz
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9.2.2.8. Punkt 8 — wynik pomiaru budynek D40
Sita sygnatu w pasmie 2,4 GHz
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Sita sygnatu w pasmie 5 GHz
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Sita sygnatu w pasmie 6 GHz
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9.2.2.9. Punkt 9 — wynik pomiaru budynek D40
Sita sygnatu w pasmie 2,4 GHz
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Sita sygnatu w pasmie 6 GHz
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9.2.2.10. Punkt 10 — wynik pomiaru budynek D40
Sita sygnatu w pasmie 2,4 GHz
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9.2.2.11. Punkt 11 — wynik pomiaru budynek D40
Sita sygnatu w pasmie 2,4 GHz
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9.2.2.12. Punkt 12 — wynik pomiaru budynek D40
Sita sygnatu w pasmie 2,4 GHz
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Sita sygnatu w pasmie 5 GHz
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9.2.2.14. Punkt 14 — wynik pomiaru budynek D40a
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10. Ryzyko technologiczne

10.1. Podstawa wyboru technologii.

Niniejszy projekt techniczny oraz dobdr urzadzen aktywnych sieci LAN/WLAN
(przetaczniki rdzeniowe, dystrybucyjne oraz punkty dostepowe) zostaty oparte o
rozwigzania producenta Ubiquiti Inc. (seria Enterprise). Wybor ten zostat dokonany na
wskazanie Inwestora oraz mozliwoscig dopuszczenia réwnowaznego rozwigzania.
Inwestor akceptuje specyfike techniczng oraz model funkcjonowania produktéw Ubiquiti
Inc.
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10.2. Identyfikacja ryzyk dla Srodowiska.

Dziatajgc z nalezytg starannoscig zawodowsg, wskazuje na istotne réznice pomiedzy
wybranym rozwigzaniem (klasa Enterprise/SMB), a rozwigzaniami klasy operatorskiej
(Tier-1 Enterprise), ktére moga wptyngé na funkcjonowanie sieci w srodowisku o wysokiegj
gestosci i krytycznym znaczeniu dla zycia i zdrowia:

e Stabilnos¢é oprogramowania (Firmware). Ekosystem Ubiquiti charakteryzuje sie
czestym cyklem wydawniczym oprogramowania uktadowego, co w duzych
srodowiskach (powyzej 150 AP i 20 przetgcznikdéw) moze wigzac sie z ryzykiem
wystgpienia btedow regresywnych, wptywajacych na stabilnos¢ pracy kontrolera
lub poszczegdlnych urzadzen.

e Wydajnos¢é w warunkach High Density. Punkty dostepowe (mimo standardu Wi-
Fi 7) oraz przetaczniki moga wykazywac¢ odmienna charakterystyke obstugi ruchu
przy bardzo duzym obcigzeniu (np. jednoczesny roaming setek urzadzen
medycznych) w poréwnaniu do rozwigzan opartych o dedykowane uktady ASIC
stosowane w drozszych rozwigzaniach konkurencji.

e Wsparcie producenta (SLA). Ubiquiti nie oferuje gwarantowanych czasow
naprawy sprzetowej (np. NBD — Next Business Day) ani dedykowanego wsparcia
inzynierskiego (TAC) na poziomie wymaganym w infrastrukturze krytycznej, co
moze wydtuzy¢ czas usuwania awarii sprzetowych niezaleznych od Wykonawcy.

e Mechanizmy Roamingu. Algorytmy szybkiego przetaczania klientow (Fast
Roaming 802.11r/k/v) w srodowisku Ubiquiti moga zachowywac sie odmiennie w
zaleznosci od wersji oprogramowania, co moze (cho¢ nie musi) wptywaé na
ptynnosc¢ dziatania starszej aparatury medyczne;.

10.3. Specyfikacja ryzyka w zakresie wydajnosci L3 — Switching

Nalezy zwrdci¢ szczegdlng uwage na techniczne ograniczenia zastosowanych
przetgcznikéw rdzeniowych i dystrybucyjnych Ubiquiti w poréwnaniu do rozwigzan
dedykowanych dla infrastruktury krytyczne;j:

e Ograniczenia buforowania (Packet Buffering). Zastosowane w urzgdzeniach
uktady przetgczajgce (ASIC) posiadajg mniejsze bufory pamieci w poréwnaniu do
rozwigzan klasy "Deep Buffer" (stosowanych w wiodgcych rozwigzaniach
Enterprise/Data Center). W srodowisku szpitalnym, przy przesytaniu obrazéw
diagnostycznych o wysokiej rozdzielczosci (PACS/DICOM), wystepuje zjawisko
"micro-bursts" (nagtych, milisekundowych skokdéw utylizacji tgcza). Istnieje
ryzyko, ze przy duzym obciagzeniu przetgczniki mogg odrzuca¢ pakiety (packet
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drops), co objawi sie spowolnieniem dziatania aplikacji medycznych, za co
Wykonawca nie moze ponosi¢ odpowiedzialnosci.

Ve

e Funkcjonalnosé¢ "L3 Lite". Zaimplementowana obstuga routingu w Warstwie 3
(Inter-VLAN Routing) ma charakter podstawowy ("Static Routing"). Platforma
posiada ograniczone lub eksperymentalne wsparcie dla zaawansowanych
protokotéw routingu dynamicznego (OSPF, BGP) oraz zaawansowanej obstugi
ruchu Multicast (PIM-SM/DM), ktére sg standardem w sieciach szpitalnych
wysokiej dostepnosci. Moze to uniemozliwi¢ w przysztosci integracje z niektérymi
zaawansowanymi systemami medycznymi lub systemami przywotawczymi
wymagajacymi petnego wsparcia Multicast Routing.

e Brak zaawansowanego QoS. Mozliwosci kategoryzacji i priorytetyzacji ruchu
(Quality of Service) sg ograniczone w porownaniu do rozwigzan Tier-1, co w
sytuacjach saturacji sieci moze wptyna¢ na jakos¢ ustug czasu rzeczywistego (np.
VolIP, telemetria medyczna) na rzecz transmisji danych o nizszym priorytecie.
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